SMLOUVA O POSKYTOVANI SLUZEB

Ceska republika - Statni veterinarni sprava
se sidlem: Slezska 100/7, 120 00 Praha 2

ICO: 00018562
zastoupen J} GG (sticdnim reditelem SVS

(dale tez jako ,Objednatel” Ci SVS*),
a

SKYLAB, spol. s r.o.

se sidlem: Zakoufilova 1170/16, 149 00, Praha 4
ICO: 25790943

zapsanaly v: zapsana Méstskym soudem v Praze pod spisovou znackou C 70554
zastoupenaly: jednatelem
bankovni spojeni:

(dale tez jako ,,Poskytovatel”),
(Objednatel a Poskytovatel spoleéné téz jako ,Smluvni strany” &i jednotlivé ,Smluvni strana"),

uzavreli nize uvedeného kalendarniho dne, mésice a roku v souladu s ust. § 1746 odst. 2 zakona
¢. 89/2012 Sb., ob¢ansky zakonik, ve znéni pozdéjSich predpisu (dale jen ,obéansky zakonik)
a na zakladé vysledku vybérového fizeni vefejné zakazky malého rozsahu s nazvem ,,Poskytovani
expertnich ICT sluzeb pro zajisténi provozu ICT infrastruktury SVS“, tuto

SMLOUVU O POSKYTOVANI SLUZEB
evidovanou u Objednatele pod &. SVS/2025/034007
evidovanou u Poskytovatele pod €. ......................

(dale jen ,Smlouva®)

Clanek I.
Predmét Smlouvy

1. Poskytovatel se na zakladé této Smlouvy zavazuje poskytovat Objednateli expertni ICT sluzby
pro zajisténi provozu serverové a sitové infrastruktury Objednatele a sluzby podpory migrace
ICT infrastruktury do prostfedi Cloudu. Specifikace serverove a sitové infrastruktury
Objednatele je uvedena v pfiloze €. 1 této Smlouvy. Bliz§i specifikace sluzeb je uvedena
v pfiloze €. 2 této Smlouvy (déle jen ,,Sluzby“). Sluzby budou dale poskytovany i pokud dojde
k upravé serverové a sitfové infrastruktury Objednatele v pfiloze €. 1 této Smiouvy.

2. Za radné poskytnuté Sluzby nalezi Poskytovateli odména, kterou se Objednatel zavazuje
Poskytovateli hradit dle podminek uvedenych dale v této Smlouvé.




Poskytovatel prohladuje, Ze si je védom skute€nosti, Ze Objednatel ma zajem na realizaci
verejné zakazky v souladu se zasadami odpovédného zadavani verejnych zakazek ve smyslu
§ 6 odst. 4 zakona &. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni pozdéjsich
pfedpisu (dale jen ,ZZVZ"). Poskytovatel se zavazuje po celou dobu trvani smluvniho vztahu
zalozeného touto Smlouvou zajistit dodrzovani veSkerych obecné zavaznych pravnich pfedpist
vztahujicich se k vykonavané €innosti, zejmeéna pifedpisy o bezpe€nosti a ochrané zdravi pfi
praci a o pozarni bezpefnosti, dale interni predpisy Objednatele, pokud byla pfisludna
dokumentace zpfistupnéna Poskytovateli, dale se fidit organizacnimi pokyny odpovédnych
zaméstnancu Objednatele a pfedevsiim pracovnépravnich predpisu tykajici se odmérovani,
pracovni doby, doby odpodinku, pfes€asu, atd. Poskytovatel se zavazuje fadné a v€as plnit
finanéni zavazky vid&i vdem uéastnikim dodavatelského fetézce, pokud se budou podilet na
pinéni této Smlouvy.

Clanek II.
Misto, termin a zpusob plnéni

Mistem pInéni je sidlo Objednatele, pracovi§t€é Objednatele na adrese OstaSovska 521,
460 01 Liberec, a datova centra Objednatele. Poskytovatel je povinen poskytovat Sluzby na
misté (on-site), a pokud to povaha plnéni této Smilouvy umoznuje a neni to v rozporu
s pozadavky Objednatele, tak také vzdalenym pfistupem (off-site). Naklady vzniklé smluvni
strané na realizaci vzdaleného pfistupu nese kazda smluvni strana samostatné.

Poskytovatel se zavazuje zahdjit poskytovani Sluzeb do 14 dnli od nabyti G¢innosti této
Smlouvy a nasledné Sluzby poskytovat po dobu 18 mésici ode dne zahajeni. Radné
zahajeni poskytovani Sluzeb smluvni strany potvrdi podpisem pisemného protokolu.

Poskytovatel bude Sluzby dle této Smlouvy poskytovat pribézné dle potfeb Objednatele po
dobu stanovenou touto Smlouvou, neni-li v této Smlouvé stanoveno jinak. Sluzba Konzultaéni
a analyticka podpora provozu a rozvojovych projektu Objednatele bude poskytovana na zakladé
ad-hoc pozadavku Objednatele specifikujicich pfedmét a rozsah poskytované sluzby.

Po ukon&eni kalendainiho mésice pfedlozi Poskytovatel Objednateli ke schvaleni vykaz Sluzeb.
Objednatel je opravnén odmitnout pfevzeti dil€iho pinéni, pokud dané plnéni nebude provedeno
fadné v souladu s touto Smlouvou a ve sjednané kvalité, pfi¢emz v takovém pripadé Objednatel

divody odmitnuti pfevzeti plnéni pisemné Poskytovateli sdéli.

Vysledek €innosti, jenz je predmétem pInéni nebo jeho &asti dle této Smlouvy, neni Poskytovatel
opravnén poskytnout tfetim osobam ve smyslu § 2633 ob¢anského zakoniku.

Odpovédnymi zastupci Smluvnich stran jsou zejména osoby uvedené v €l. X odst. 8 této
Smlouvy.

Clanek lII.
Cena a platebni podminky

Cena za poskytovani Sluzeb je mezi smluvnimi stranami na zakladé cenové nabidky
Poskytovatele sjednana nasledovné:

a) za poskytovani €asti Sluzeb, které jsou v pfiloze €. 2 této Smlouvy uvedeny v ramci &l.
1 (Poskytovani sluZzeb bezpecnostniho dohledoveého centra), €ini mésicni pausalni cena



8 000,- K& (slovy: osmtisic korun &eskych) bez DPH. Bude-li tato ¢ast Sluzeb
poskytovana pouze v prubéhu urcité ¢asti mésice, bude u&tovana v pomérné vysi.

b) jednotkova cena za poskytovani &asti Sluzeb, které jsou v pfiloze €. 2 této Smlouvy
uvedeny v ramci €l. 2 (Sprava a podpora provozu serverové a sitové infrastruktury SVS)
a ¢l. 3 (Konzultaéni a analyticka podpora provozu a rozvojovych projekta Objednatele)
¢ini 8 400,- K& (slovy: osmtisicétyfista korun &eskych) bez DPH za 1 ¢lovékoden
(tj. 8 hodin prace pracovnika) (dale jen ,MD"). V pfipadé, Ze nebude dosaZzeno 1 MD
(tj. 8 ¢lovékohodin), bude cena piepottena dle doby skuteéné poskytnutych Sluzeb,
pficemz minimalni u¢tovatelnou jednotkou je 0,5 (jedna polovina) ¢lovékohodiny.

K cenam za poskytovani Sluzeb uvedenym v pfedchozim odstavci bude pfipo&tena pfisludna
DPH ve vySi dle pravnich pfedpisu, platnych k okamziku uskuteénéni zdanitelného pinéni.

Cena sjednana v teto Smilouvé je nejvySe pfipustna, kone¢na a zahrnuje veskeré naklady
Poskytovatele spojené s plnénim dle této Smiouvy.

Smluvni strany se dohodly, Ze celkova cena za v8echna pInéni vyplyvajici z této Smilouvy
nepfesahne ¢astku 2 000 000,- K& (slovy: dva miliony korun ¢eskych) bez DPH za dobu
uginnosti této Smlouvy. Uvedena Castka viak nemusi byt vy€erpana.

Cena za poskytnuté Sluzby dle odst. 1 pism. b) tohoto ¢lanku Smlouvy, které bude Objednatel
poptavat ad-hoc dle svych aktualnich potieb, bude uctovana jako soudin rozsahu skute&né
poskytnutych MD a jednotkove ceny za MD a za podminek uvedenych v odst. 1 pism. b) tohoto
¢lanku Smiouvy.

Cenu za poskytnuté Sluzby dle odst. 1 pism, a) a b) tohoto ¢lanku Smlouvy je Poskytovatel
opravnén vyuctovat mési¢né vzdy po odsouhlaseni vykazu Sluzeb ze strany Objednatele. Tato
cena je splatna na zakladé opravnéné vystaveneho fadného daroveho dokladu Poskytovatele
doru¢eného Objednateli (dale take jen ,,Faktura®).

Faktura musi obsahovat odkaz na tuto Smlouvu a dale nalezitosti stanovené pfislusnymi
pravnimi pfedpisy, zejména zakonem ¢&. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni
pozdéjSich pfedpisl. Pfilohou Faktury musi byt Objednatelem potvrzeny vykaz Sluzeb.

Poskytovatel doruci Fakturu vzdy elektronicky na e-mailovou adresu: epodatelna@svscr.cz
nebo prostiednictvim datove schranky Objednatele. Splatnost Faktury cini tficet (30)
kalendairnich dnu ode dne jejich doru€eni Objednateli. Faktura se povazuje za uhrazenou dnem
odepsani pfislusné ¢astky z bankovniho uétu Objednatele uvedeného v zahlavi této Smiouvy.

Objednatel ma pravo Fakturu Poskytovateli pfed uplynutim lhuty splatnosti vratit, aniz by doslo
k prodleni s jejim zaplacenim, (i} obsahuje-li nespravné udaje, (ii) chybi-li néktera z nalezitosti
stanovenych pravnimi pfedpisy nebo touto Smlouvou nebo (iii) neni-li k Faktufe pfipojena kopie
potvrzeného vykazu Sluzeb. V takovém pfipadé se bé&h Ihuty splatnosti stavi a nova lhata v
delce tficeti (30) kalendainich dnu po€ne plynout ode dne dorugeni nove faktury Objednateli.

Clanek IV.
Povinnosti Smluvnich stran
Poskytovatel je povinen:

1.1 poskytovat Sluzby dle této Smlouvy na svuj naklad a nebezpedi v terminech stanovenych
touto Smlouvou nebo dohodnutych s Objednatelem;

1.2 pfi poskytovani Sluzeb postupovat s nalezitou odbornou péci dle této Smlouvy, pravnich
pfedpisu a technickych norem;



1.3

1.4

1.5

1.6

1.7

pfedat Objednateli seznam podkladovych materidli nezbytnych pro poskytnuti Sluzeb dle
této Smiouvy;

zajistit ochranu od Objednatele pfevzatych podkladovych materialu a k jejich ochrané
zavazat take veSkeré sve zaméstnance Ci spolupracovniky, ktefi s témito materialy pfijdou
¢i by mohli pfijit do styku. Poskytovatel se zejména zavazuje neposkytovat podkladove
materialy Objednatele ani vystupy pInéni nikomu, s vyhradou pfipadd poskytnuti
pfedchoziho pisemného souhlasu Objednatele;

umoznit Objednateli prubé&znou kontrolu kvality poskytovanych Sluzeb dle potieb
Objednatele;

zajistit fadne a v€asné pInéni finanénich zavazku svym poddodavatelem, kdy za fadné
a v€asné pInéni se povazuje plné uhrazeni (vyjma pfipadnych sjednanych pozastavek)
poddodavatelem vystavenych a doruenych faktur za plnéni poskytnuta k plinéni verejné
zakézky, a to vzdy nejpozdéji do 30 kalendainich dnu od obdrzeni platby ze strany
Objednatele za konkrétni pinéni. Poskytovatel se zavazuje pfenést totoznou povinnost do
dalSich urovni Poskytovatelskeho fetézce a zavazat své poddodavatele k pInéni a Sifeni
teto povinnosti téZ do niz8ich urovni Poskytovatelského fetézce. Objednatel je opravnén
pozadovat pfedloZeni smlouvy uzaviené mezi Poskytovatelem a jeho poddodavatelem
k nahlédnuti. Poskytovatel je povinen do 5 pracovnich dna pifedlozit Objednateli
pozadované dokumenty;

poskytovat Sluzby prostfednictvim &lenl realizaéniho tymu uvedenych v pfiloze €. 3 této
Smlouvy. Zména ¢&lenu realizatniho tymu je mozna pouze na zakladé predchoziho
pisemného souhlasu Objednatele.

Objednatel je povinen:

2.1

22

23

pfedat Poskytovateli vyzadané podkladovée materialy, nezbytné kfadnému splnéni
povinnosti Poskytovatele dle této Smlouvy;

poskytnout Poskytovateli nezbytnou soucinnost k poskytnuti Sluzeb dle této Smlouvy,
zejmena zajistit Poskytovateli spolupraci s pfislusnymi zaméstnanci Objednatele;

umoznit po pfedchozi dohodé Poskytovateli pfistup do svych objektu za u€elem realizace
prfedmétu plnéni dle této Smiouvy.

Smluvni strany jsou povinny:

3.1

3.2

pfi plnéni této Smlouvy uzce spolupracovat, zejména si poskytovat uplné, pravdivé
a v€asné informace potiebné k fadnému plnéni svych povinnosti, pfiéemz v pfipadé
zmény podstatnych okolnosti, které maji nebo mohou mit viiv na plnéni Smiouvy, jsou
Smluvni strany povinny o takové zméné informovat druhou Smluvni stranu bezodkladné,
nejpozdéji vdak do 3 pracovnich dnili po zjisténi takové zmény;

pinit fadné a v&as sve povinnosti tak, aby nedochazelo k prodleni s jejich pinénim. Pokud
se néktera ze Smluvnich stran dostane do prodleni s plnénim svych povinnosti, je povinna
pisemné oznamit bez zbyte&ného odkladu druhé Smluvni strané duvod prodleni
a predpokladany termin a zpusob jeho odstranéni.

Data a duSevni vlastnictvi

4.1

4.2

Objednatel je opravnén uzivat veSkera data vytvofena na zakladé této Smlouvy bez
omezeni.

Bude-li sou€asti vystupu Sluzeb nebo vysledkem ¢&innosti Poskytovatele nebo
poddodavatelll provadéne dle této Smlouvy dilo, které napliiuje znaky dila ve smyslu
zakona €. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s pradvem autorskym
a 0 zméné nékterych zakonl (autorsky zakon), ve znéni pozdé&jsich pfedpist (dale jen
.-autorsky zakon“), a to v€etné zplusobu vybéru nebo uspofadani obsahu databaze,
poskytuje Poskytovatel Objednateli s U&innosti ode dne pFedani pfislusného dila



Objednateli nevyhradni opravnéni k vykonu prava duSevniho vlastnictvi (dale jen
Slicence®) k takovemuto dilu v neomezeném mnozstevnim a uzemnim rozsahu, a to vSemi
v Uvahu pfichazejicimi zpusoby, zejména zpusoby dle ustanoveni § 12 autorského
zakona, a s tasovym rozsahem omezenym pouze dobou trvani majetkovych autorskych
prav k takovémuto autorskému dilu. Soucasti licence je rovnéz neomezené pravo
Objednatele poskytnout tfetim osobam podlicenci k uziti autorskeho dila v rozsahu
shodném s rozsahem licence, souhlas Poskytovatele k postoupeni licence na tieti osoby
a souhlas Poskytovatele udéleny Objednateli i v8em nabyvatelum sublicenci k provedeni
jakychkoliv zmén nebo modifikaci autorského dila, a to i prostfednictvim tfetich osob.
Licence se automaticky vztahuje i na vdechny nove verze, aktualizovane verze, i na upravy
a pfeklady autorského dila, dodané Poskytovatelem. Odména za poskytnuti téchto prav je
zahrnuta v cené Sluzeb.

Clanek V.
Sankce

V pfipadé poruseni kterékoliv povinnosti Poskytovatele dle €l. IV. odst. 1.2, 1.4 nebo 1.5 této
Smlouvy, je Objednatel opravnén pozadovat po Poskytovateli zaplaceni smluvni pokuty ve vysi
5 000,- K& za kazdeé jednotlivé poruSeni, a to i opakované.

V pfipadé poruSeni povinnosti micenlivosti a ochrany osobnich udaju Objednatele
specifikovanych v &l. VI. této Smlouvy je Poskytovatel povinen uhradit Objednateli smluvni
pokutu ve vySi 10 000,- K& za kazdé jednotlivé porudeni, a to i opakované.

V pfipadé, Zze Poskytovatel vyuzije poddodavatelt a Objednatel si vyZzada doklady o uzavienych
smlouvach nebo provedenych platbach poddodavatell, pfiCemz Poskytovatel Objednateli
uvedené doklady neposkytne ve lhaté uvedené v E&l. IV odst. 1.6 Smlouvy, je Objednatel
opravnén pozadovat po Poskytovateli zaplaceni smluvni pokuty ve vysi 500,- K& za kazdy
i zapoc&aty den prodleni.

V pfipadé, Zze Poskytovatel vyuzije poddodavatell a Objednatel z dokladu uvedenych IV odst.
1.6 Smlouvy zjisti, Zze Poskytovatel fadné a v€as nepini finanéni zavazky vaéi svym
poddodavatelum dle €l. IV odst. 1.6 Smlouvy, je Kupujici opravnén pozadovat po Prodavajicim
zaplaceni smluvni pokuty ve vySi 1 000,- K€ za kazdy takto zjistény pfipad.

V pfipadé poruSeni povinnosti Poskytovatele v ramci kyberneticke bezpeénosti specifikovanych
v ¢l VII této Smilouvy je Poskytovatel povinen uhradit Objednateli smluvni pokutu ve vysi
10 000,- K¢ za kazdé jednotlivé poruseni, a to i opakované.

V pfipadé prodleni Objednatele se zaplacenim dohodnuté ceny za poskytnuti Sluzeb dle teto
Smlouvy je Poskytovatel opravnén pozadovat po Objednateli zaplaceni uroku z prodleni ve vysSi
0,01 % (slovy: jedna setina procenta) z dluzné Castky za kazdy i zapo&aty den prodleni.

Vznikem povinnosti platit smluvni pokutu, ani jejim skutenym zaplacenim nezanika povinnost
Smluvnich stran spinit povinnost, jejiz plnéni bylo zajisténo smluvni pokutou.

Smluvni pokuty dle tohoto ¢lanku jsou splatné do 15 dnl ode dne doruéeni vyzvy k jejich uhradé
povinneé strané.

Zaplacenim smluvni pokuty a uroku z prodleni neni dotéen narok Smluvnich stran na nahradu
$kody nebo od8kodnéni v plném rozsahu ani povinnost Poskytovatele fadné poskytnout pInéni.



Clanek VI.
Ochrana divérnych informaci a zpracovani osobnich udajui

Smluvni strany se dohodly, Ze veSkeré informace, které se Poskytovatel dozvédél v ramci plnéni
této Smlouvy a informace, které Poskytovateli Objednatel sdéli nebo jinak vyplynou z pinéni
Smlouvy, musi byt Poskytovatelem dle vile Objednatele utajeny (dale jen ,ddavérné
informace"). Poskytovatel nesmi davérne informace Objednatele pouzit pro jiné ucely nez pro
poskytnuti plnéni dle této Smlouvy, nesmi je zvefejnit ani poskytnout jiné osobé&. Uvedene
ustanoveni se nevztahuje na obsah Smlouvy, jejich pfiloh a pfipadnych dodatku.

Smluvni strany se dohodly, Ze Poskytovatel nesdéli divérné informace tieti osobé a pfijme
takova opatieni, ktera znemozni jejich pristupnost tfetim osobam. Ustanoveni pfedchozi véty
se nevztahuje na pfipady, kdy:

a) ma Poskytovatel opatnou povinnost stanovenou zakonem, nebo

b) se takové duvérné informace stanou vefejné znamymi &i dostupnymi jinak nez porusenim
povinnosti vyplyvajicich z tohoto ¢lanku, nebo

c) jedna se o poskytnuti informaci poddodavatelim v rozsahu nezbytném pro plnéni této
Smlouvy, nebo

d) Objednatel da k zpfistupnéni konkrétni divérné informace pisemny souhlas.

Smluvni strany vyslovné souhlasi s tim, Ze tato Smlouva bude uvefejnéna v registru smluv bez
jakychkoliv omezeni, a to v€etné pfipadnych pfiloh a dodatkl. Smluvni strany prohlasuji, ze
skute€nosti uvedené v této Smlouvé nepovazuji za obchodni tajemstvi ve smyslu ustanoveni
platnych pravnich pfedpist a udéluji svoleni k jejich uziti a uvefejnéni bez stanoveni jakychkoliv
dalSich podminek & omezeni.

V souvislosti s pInénim této smlouvy Smluvnimi stranami bude dochazet i ke zpracovani
osobnich udaju ve smyslu Nafizeni Evropského parlamentu a Rady (EU) 2016/679, o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich udaju a o volném pohybu téchto udaju
ao zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udajl) (dale jen
.Nafizeni) a zakona ¢. 110/2019 Sb., o zpracovani osobnich udaju v platném znéni (dale jen
.Zakon o zpracovani osobnich udajir).

Objednatel, jakozto spravce osobnich udaju (dale v tomto &lanku oznaden jen jako ,,spravce”),
timto povéiuje ve smyslu ¢lanku 28 Nafizeni Poskytovatele jako zpracovatele osobnich udaj
(ddle v tomto ¢&lanku oznafena jen jako ,zpracovatel‘) zpracovanim osobnich udaju
zaméstnancu spravce, a to pro ulely pInéni povinnosti vyplyvajicich z této Smiouvy.
Zpracovatel bude provadét zpracovani nasledujicich typu osobnich udaji: jméno, pfijmeni,
zaméstnanecke ¢islo.

Spravce i zpracovatel postupuji pfi sve €innosti tykajici se nakladani s osobnimi udaji ve smyslu
zadkona o zpracovani osobnich udaju a Nafizeni. Zpracovatel zpracovava osobni udaje
vrozsahu a v souladu s Nafizenim a v rozsahu stanoveném touto Smlouvou. Zpracovatel
zpracovava osobni udaje pouze na zakladé dolozenych pokynu spravce.

Dalsi povinnosti zpracovatele jsou nasledujici:

a) zpracovatel osobnich udaji zpracovava osobni udaje v rozsahu nezbytnem pro plnéni
ucelu podle této Smlouvy, a to pouze po nezbytné nutnou dobu;

b) zpracovatel nesmi s poskytnutymi osobnimi udaiji jakkoliv nakladat nad ramec ucelu, za
kterym mu byly poskytnuty, v ramci tohoto u€elu pak zpracovatel musi s osobnimi udaji
nakladat jen v rozsahu nezbytné nutnem;

C) zpracovatel se zavazuje pfijmout takova technicka a organizacni opatfeni k zabezpeleni
osobnich udaju, aby nemohlo dojit k neopravnénému, nebo nahodilému pfistupu k osobnim
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udajum, k jejich zméné, zni€eni i ztraté, neopravnénym pienosum, k jejich jinému
neopravnénému zpracovani, jakoz i k jinému zneuZiti osobnich udaju. Tato povinnost plati
i po ukon&eni zpracovani osobnich udaju;

d) zpracovatel zajisti informovanost a 8koleni svych zaméstnancli pracujicich s osobnimi
udaji. Pfedev8im zajisti, aby jeho zaméstnanci pracujici s osobnimi udaji byli v souladu
s platnymi pravnimi predpisy vazani povinnosti mi¢enlivosti ve smyslu Nafizeni a pouceni
0 moznych nasledcich pro pfipad poruseni této povinnosti;

e) zpracovatel neni opravnén zapojit do zpracovani zadného dal$iho zpracovatele bez
pifedchoziho pisemného souhlasu spravce;

fy zpracovatel poskytne spravci nezbytnou spolupraci, souginnost a informace (i) potfebné
k vyfizeni jakékoli stiznosti nebo zadosti subjektu udaju tykajici se jejich osobnich udaji
nebo dozorového organu ochrany osobnich udaji (i) v souvislosti se zmirfiovanim
a napravou incidentu v oblasti zabezpe&eni osobnich Gdaju a porueni zabezpecéeni udaju
(jako napf. ztrata, krddez, vymazani, zvefejnéni nebo poskozeni osobnich udaju), (iii) za
ucelem opravy, zmény, pfeneseni nebo vymazani osobnich udaji nebo (iv) za uéelem
plnéni jakychkoliv jinych povinnosti spravce podle Nafizeni;

g) zpracovatel ohlasi spravci jakekoliv porudeni zabezpecéeni osobnich udaju bez zbyteéneho
odkladu poté, co porudeni zjisti a ohlaSeni pfipadné doplni o informace pozadovane
spravcem,

h) zpracovatel v souladu s rozhodnutim spravce v8echny osobni udaje vrati spravci po
ukonéeni zpracovani, a vymaZe existujici kopie, pokud pravo EU nebo Ceské pravo
nepozaduje uloZeni danych osobnich udaju;

iy zpracovatel poskytne spravci veskeré informace potfebné k dolozeni toho, Zze byly spinény
povinnosti stanovené v ¢lanku 28 Nafizeni, a umozni audity, v€etné inspekci, provadéne
spravcem nebo jinym auditorem, kterého spravce povéfil, a k témto auditum pfispéje.
Zpracovatel neprodlené informuje spravce v pfipadé, Ze podle jeho nazoru urCity pokyn
porusuje zékon o zpracovani osobnich udaji nebo Naftizeni nebo jiné predpisy EU, Ceské
republiky nebo jiného &lenského statu EU tykajici se ochrany osobnich udaju;

j) zpracovatel upozorni spravce, pokud jeho pokyny odporuji pravnim pfedpistm.

Smluvni ujednani o zpracovani osobnich udaju ve smyslu tohoto &lanku se uzavira na dobu
trvani této Smiouvy.

Dal$i vzajemna prava a povinnosti Smluvnich stran, prava a povinnosti Smluvnich stran vugi
tfetim osobam a vefejnym organim v souvislosti se zpracovanim osobnich udaju, vyplyvajicich
ze zakona o zpracovani osobnich udaju nebo Nafizeni, nejsou shora uvedenym dotéeny.

Z tohoto ujednani o zpracovani osobnich udaju neplynou pro Smiuvni strany zadné finanéni
zavazky, odména za zpracovani osobnich udaju je jiz zahrnuta v odméné Poskytovatele
stanovene dle €l. lll. této Smiouvy.

Clanek VIL.

Kyberneticka bezpecnost a souvisejici povinnosti Poskytovatele
Poskytovatel se zavazuje pfi plnéni postupovat v souladu se zakonem €. 181/2014 Sb.,
o kybernetické bezpelnosti a 0 zméné souvisejicich zakonl, ve znéni pozdéjSich predpisu
(zakon o kybernetické bezpec&nosti) (dale téZz ,ZoKB®), jakoz i v souladu se souvisejicimi
provadécimi pfedpisy a opravnénymi poZadavky Objednatele.
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Poskytovatel bere na védomi, Zze Sluzby mohou souviset s uZzitim, spravou, & rozvojem
tzv. vyznamného informaéniho systému ve smyslu ustanoveni § 2 pism. d) ZoKB.

Poskytovatel se zavazuje poskytnout Objednateli veSkerou soudinnost nezbytnou k tomu, aby
Objednatel fadné naplfoval pravni povinnosti 0 bezpe&nosti informaci (z pohledu davérnosti,
dostupnosti a integrity).

S ohledem na pozadavky tykajici se zaji§téni kybernetické bezpe&nosti je Poskytovatel povinen
zajistit, Ze poddodavatelé se zavazi dodrzovat v plném rozsahu ujednani mezi Objednatelem
a Poskytovatelem a nebudou v rozporu s pozadavky Objednatele na Poskytovatele a sou¢asné
zajisti, Ze tyto povinnosti budou pinit i pfipadni Poskytovatelé poddodavatelu.

Poskytovatel se zavazuje informovat Objednatele o:
5.1 kybernetickych bezpefnostnich incidentech souvisejicich s plnénim Smiouvy,

5.2 zpasobu fizeni rizik na strané Poskytovatele a o zbytkovych rizicich souvisejicich
s plnénim Smiouvy,

5.3 vyznamneé zméné ovladani Poskytovatele podle zakona o obchodnich korporacich nebo
zméné vlastnictvi zasadnich aktiv, popfipadé zméné& opravnéni nakladat s témito aktivy,
vyuzivanych Poskytovatelem k pInéni podle Smiouvy.

Audit

6.1 Poskytovatel se zavazuje umoznit Objednateli kdykoliv v pribéhu trvani této Smlouvy
ovéfeni schopnosti Poskytovatele pinit ujednani této Smlouvy (déle jen ,audit®), v sidle
Poskytovatele nebo jeho provozovnach, pfi¢emz audit muze byt proveden Objednatelem
nebo povéfenou ftfeti stranou. Vyuziva-li Poskytovatel pro plnéni této Smilouvy
poddodavatele, je Poskytovatel povinen umoZnit audit i v sidle & provozovné
poddodavatele. Objednatel bude informovat Poskytovatele o jeho zaméru provést audit
nejpozdéji 3 pracovni dny pfedem.

Objednatel si vyhrazuje pravo odsouhlasit bezpeénostni politiky Poskytovatele.

Smluvni strany se domluvily, Ze pfezkum moznych dopadu zmén bude provadén v nasledujicich
krocich:

8.1 stanoveni rizika navrzené zmény;

8.2 testovani pfed nasazenim do provozu;

8.3 akceptactniho procesu;

8.4 dokumentovani zmény;

8.5 promitnuti do bezpecnostnich politik.

Poskytovatel bude poskytovat Sluzby v souladu s pfisludnymi pravnimi pfedpisy, zejména
ustanovenimi ob&anského zakoniku, ZoKB a vyhlasky &. 82/2018 Sb.

Poskytovatel souhlasi se za pojenim do fizeni kontinuity &innosti a pfijima povinnosti, které ma
za uhradu v takovem pfipadé nad ramec béznych povinnosti vyplyvajicich z plnéni smluvniho
vztahu. Souvisi s tim i pfipadnd uprava zmény reZzimu fungovani Poskytovatele vuci Objednateli,
napfiklad o zahrnuti (a jeho zpusob) Poskytovatele do planu kontinuity & do havarijnich planu
Objednatele.

Povinnosti Poskytovatele je pfedavat Objednateli v mésiénich cyklech zaznamy udalosti
zaznamenanych v ramci plnéni Smlouvy. Poskytovatel tak bude &init zpisobem domluvenym
s Objednatelem.
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Poskytovatel se zavazuje zavést bezpeény postup a zpusob likvidace dat a provoznich udaju
objednatele. Zpusob likvidace dat musi vychazet z citlivosti a dilezitosti likvidovanych dat a byt
v souladu s PFilohou &islo 4, vyhlasky ¢. 82/2018 Sb.

Poskytovatel se zavazuje pfedat Objednateli data, provozni udaje a informace bez zbyteéného
odkladu po jejich vyzadani Objednatelem.

Clanek VIIL.
Doba trvani Smlouvy a zanik zavazku

Tato Smlouva je sjednana na dobu uréitou, ktera uplyne po uplynuti 18 mésicli ode dne
zahajeni poskytovani Sluzeb dle této Smlouvy.

Neni-li vtéto Smlouvé uvedeno jinak, zavazkovy vztah zaloZzeny mezi obéma Smluvnimi
stranami touto Smlouvou zanika, nastane-li néktera z nize uvedenych pravnich skute¢nosti:
a) uplynuti doby, na kterou byla Smlouva sjednana,

b) pfed uplynutim dohodnuté doby trvani Smlouvy v pfipadé&, Zze celkovy objem plnéni dle této
Smlouvy, tj. cena poskytnutych Sluzeb dle ¢l. | této Smlouvy dosahne objemu Objednatelem
vy€lenénych finanénich prostfedkt (maximalni vySe ceny Sluzeb) ve smyslu ¢l. 11l odst. 4
téeto Smilouvy.

Zavazkovy vztah dle této Smlouvy Ize ukoncit dohodou Smluvnich stran v pisemné formé,
pfi¢emz ucinky zru$eni Smlouvy nastanou k okamziku stanovenemu v takoveto dohodé.

Objednatel je opravnén Smlouvu pisemné vypovédét i bez udani duvodu. Vypovédni doba &ini
dva (2) mésice a polina bézet od prvniho dne mésice nasledujiciho po mésici, ve kteréem byla
vypoveéd dorucena Poskytovateli.

Kazda ze Smluvnich stran méa pravo odstoupit od Smlouvy v pfipadech stanovenych v této
Smlouvé nebo pfislusnych pravnich pifedpisech. Za poruseni Smlouvy ze strany Poskytovatele,
které opravnuje Objednatele odstoupit od Smlouvy se rozumi zejména:

a) opakované prodleni Poskytovatele i pfes pisemné upozornéni Objednatele s poskytnutim
Sluzby ve sjednanych terminech;

b) prodleni Objednatele s uhradou fadné a opravnéné vystavené Faktury Poskytovateli za
poskytnute pInéni, pfesahujici tficet (30) kalendarnich dn;

c) opakované poruseni jakéhokoliv ustanoveni &lanku VI této Smiouvy;

d) poruseni jakéhokoliv ustanoveni ¢lanku VIl této Smlouvy.

Objednatel je dale opravnén odstoupit od této Smilouvy v pfipadé, ze:

a) Poskytovateli bude rozhodnutim spravce dané pfidélen status nespolehlivého platce,

b) vici Poskytovateli bylo zahajeno insolvengni fizeni nebo vstoupil do likvidace;

c) v pripadé vyznamne zmeny kontroly nad Poskytovatelem nebo zmény kontroly nad
zasadnimi aktivy vyuzivanymi Poskytovatelem k pInéni dle Smiouvy.

Odstoupenim od Smlouvy zavazek ze Smlouvy zanika ke dni doruceni projevu vule jedné
Smluvni strany sméfujiciho k odstoupeni od Smlouvy druhé Smiuvni strané. U€inky odstoupeni
se Fidi pfislusnymi ustanovenimi ob&anskeho zakoniku.

Zanik uéinnosti Smlouvy se nedotyka zejména naroku na nahradu $kody, smluvni pokuty
povinnosti mi¢enlivosti, prav dusevniho vlastnictvi a dalSich zavazku, z jejichz povahy vyplyva,
Ze maji trvat i po ukon&eni téeto Smilouvy.



9.

V pfipadé, Zze dojde k uzavieni nove smlouvy tykajici se Sluzeb nebo jakékoli jejich Casti
s novym poskytovatelem odliSnym od Poskytovatele, zavazuje se Poskytovatel po skonceni
uginnosti téeto Smlouvy poskytovat Objednateli nebo jim uréenym tfetim stranam veSkerou
soucinnost potifebnou pro ucely plynulého a fadneho poskytovani sluzeb obdobnych Sluzbam
i jejich prislusné €asti novym poskytovatelem, pokud bude naplnéni tohoto cile zaviset na
znalostech Poskytovatele ziskanych na zakladé pInéni této Smlouvy. Odména za takto
poskytnutou soucinnost a veSkeré &innosti souvisejici se pfechodem SluZzeb nebo jejich ¢asti
na noveho dodavatele je jiz zahrnuta v pau8alni odméné a Poskytovatel neni opravnén
pozadovat jakoukoliv daldi odménu ¢i uhradu nakladu.

Clanek IX.
Uverejiovaci povinnost

Poskytovatel prohlasuje, Ze si je védom toho, Zze Objednatel jako povinny subjekt dle zakona
¢. 340/2015 Sb., o zvlastnich podminkach ucinnosti nékterych smluv, uverejfiovani téchto smiuv
a o registru smluv (zakon o registru smluv), ve znéni pozdéjSich pfedpisu (dale jen ,zakon
o registru smluv*), je povinen uveiejnit v registru smluv, tuto Smilouvu, v&etné jejich pripadnych
zmén a dodatki, za spInéni podminek k uvefejnéni dle zakona o registru smluv,
a s uvefejnénim Smlouvy v plném znéni souhlasi.

Objednatel se zavazuje Smlouvu, uvefejnit ve |haté do 15 dnl od jejiho uzavieni v registru
smiuv. Poskytovatel je povinen po uplynuti této Ihity, nejpozdéji do 20 dnu ode dne, kdy byla
Smlouva uzaviena, v registru smluv ovéfit, zda Objednatel Smlouvu Fadné uvefejnil, a pokud se
tak nestalo, je povinen Smlouvu, uvefejnit sam a o této skute¢nosti informovat Objednatele.

Poskytovatel prohladuje, Ze si je védom toho, Ze Objednatel jako Objednatel vefejne zakazky,
jez je pfedmétem této Smilouvy, je povinen, v souladu s ustanovenim § 219 odst. 3 ZZVZ,
uverejnit na svem profilu vy8i skuteCné uhrazené ceny za plnéni Smilouvy, v souladu
s podminkami a ve lhutach stanovenych ZZVZ véetné vSech pfipadné dalSich povinnosti
Objednatele stanovenych ZZVZ.

Clanek X.
Zavérecna ustanoveni

Tato Smlouva nabyva platnosti dnem podpisu posledni ze Smluvnich stran a u€innosti dnem
uveiejnéni Smlouvy v registru smluv. Za den uzavieni Smlouvy se povaZuje podpis Smlouvy
druhou Smluvni stranou.

Smluvni strany se dohodly, Ze jejich prava a povinnosti zalozené touto Smlouvou se fidi
obsahem Smlouvy. V otazkach neupravenych touto Smlouvou se fidi obecné zavaznymi
pravnimi predpisy Ceskeé republiky, zejména pak ob&anskym zakonikem. Smluvni strany se ve
smyslu § 1 odst. 2 ob&anského zakoniku odchyluji od ustanoveni § 2050 ob&anského zakoniku,
jehoz rezim se pro vztahy Poskytovatele a Objednatele dle této Smlouvy nepouzije.

Obé& Smiluvni strany se zavazuji o pfipadnych zménach kontaktnich udaji neprodlené
informovat druhou Smluvni stranu.

Veskeré zmény nebo dodatky k teto Smlouvé mohou byt €inény pouze pisemné se souhlasem

obou Smluvnich stran. Smlouva a prava a povinnosti z ni vznikla jsou zdvazna i pro pfipadné
pravni nastupce Smiuvnich stran.
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Poskytovatel je dle zakona €. 320/2001 Sb., o finanéni kontrole ve vefejné spravé a o zméné
nékterych zakonu (zakon o finanéni kontrole), ve znéni pozdéjSich pfedpisu, osobou povinnou
spolupusobit pfi vykonu finanéni kontroly provadéné v souvislosti s uhradou zbozi nebo sluzeb
z vefejnych vydaju.

Pokud by se kterékoli ustanoveni vyplyvajici z této Smlouvy ukézalo jako neplatné di
nevymahatelné nebo by se takovym po dobu trvani uginnosti této Smlouvy stalo, nema takova
skute¢nost vliv na ostatni ustanoveni Smlouvy. Smluvni strany se zavazuji takové ustanoveni

sv s

Smluvni strany se dohodly, Zze spory, ktere by pfipadné vznikly z této Smlouvy nebo v souvislosti
s ni, jakoz i otazky jeji platnosti i neplatnosti nebo jejiho vzniku a zaniku, budou pfednostne
feSeny dohodou Smiluvnich stran. Pokud nebudou vyfe$eny dohodou Smluvnich stran, budou
FeSeny pfislusnymi soudy Ceské republiky, pfitemz pro mistni pfislugnost je rozhodny obecny
soud Objednatele.

Osobami povéfenymi jednat za Smluvni strany b&éhem plinéni dle této Smlouvy jsou:

a) za stranu Objednatele:
— pro podepisovani pifedavacich protokolt a potvrzovani vykazu Sluzeb:

— pro feSeni technickych zalezitosti:

b) za stranu Poskytovatele:

- iro iodeiisovéni ifedévacich irotokolﬁ:

— pro fe8eni technickych zaleZzitosti:

Nedilnou soucasti této Smlouvy jsou nasledujici prilohy:
Pfiloha ¢. 1 — Specifikace prostfedi

Pfiloha €. 2 — Specifikace pozadovanych sluzeb

Pfiloha €. 3 — Seznam ¢&lend realizaéniho tymu




10. Smluvni strany prohladuji, Ze si tuto Smlouvu pfecetly, Ze s jejim obsahem souhlasi a na dikaz
toho k ni pripojuji svoje podpisy.

V Praze dne dle data elektronického podpisu V Praze dne dle data elektronického podpisu

Objednatel: Poskytovatel:

24.04.202512:51:13

Datum: 2025.04.16
10:52:20 +02'00'

Ceska reiublika - Statni veterinarni sprava SKYLAB| siol. S r.0.
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Priloha €. 1 Smlouvy — Specifikace prostredi

Nize uvedeny popis ICT prostiedi zahrnuje popis prostiedi pro moznost stanoveni cenove nabidky.
Uplnd dokumentace prostfedi, kterou Objednatel disponuje, bude poskytnuta Poskytovateli po
nabyti uginnosti Smlouvy.

1. Rozsah provozovaného HW v infrastruktufe SVS CR

Datové centrum SVS je feSeno formou server housingu WAN sité (MPLS a INTERNET) jsou
pfipojeny na urovni VLAN L2 Ethernet vrstvy do centralnich prepinau ExtremeNetworks X440-G2
a nasledné potom prostfednictvim izolovanych VLAN siti jsou pfipojeny na centralni firewally
FortiGate FG500-E.

WAN sit MPLS od T-Mobile je pfipojena redundantné prostiednictvim dvou routerti Cisco C2921
s redundanci na urovni HSRP protokolu. MPLS sit od T-Mobile slouzi k propojeni pobo¢ek (232
lokalit) SVS a sou€asné slouZzi i k pfipojeni do centralni sité¢ CMS-2. Vyhrazené sluzby, resp. aplikace
slouzici statnim ufadim, jsou publikované do internetu prostfednictvim sité CMS2.

Sluzby datového centra i konektivita lokalit MPLS sité jsou zajiStovany mimo rozsah této zakazky
(mimo rozsah plnéni této Smlouvy). Poskytovatel je povinen pfijmout tuto skuteénost a poskytovat
sluzby podpory provozu s ohledem na tuto skute€nost, zejména z pohledu soucinnosti ze strany
ostatnich poskytovatelu Sluzeb na umisténi prostfedku.

Poskytovani sluzeb provozni podpory probiha v lokalité housingu - Nagano na adrese budovy T-
Mobile Czech Republic, U Nakladového nadrazi 3156, Praha 3 — Strasnice, PSC 130 00.,
v prostorach UVS v Praze a v prostorach IC SVS v Liberci a bezpe&nym vzdalenym piistupem na
véech 232 pracovistich pfipojenych do sit& SVS na tuzemi CR. Poget i adresy lokalit se mohou
v prubéhu €asu ménit v fadu jednotek lokalit za rok.

V ramci podpory provozu sifové a serverove infrastruktury SVS se pozaduje poskytovani sluzeb
v oblasti spravy provozovaného HW, spravy provozovaného SW, provozu SOC SVS a konzultaci.
Seznam nize vymezeneho HW a SW muze byt ménén podle aktualni situace ve smyslu vyfazeni

LStarého” €i zafazeni ,noveho” & zména ve smyslu migrace aplika¢ni infrastruktury do cloudového
prostiedi MS Azure.

1.1. Sit'ové prostredi

Sitové prostiedi Objednatele zahrnuje centralni LAN infrastrukturu na bazi produktl Extreme
a Cisco a centralni SAN infrastrukturu (4x 16x 16Gb interni FC port, 48x 16Gb externi FC port, Full
Fabric,v48x 16Gb SFP+). V HC Nagano je klecovy prostor se dvéma RACKYy 42U. Sitove feSeni je
na 2ks switch Extreme x440/48port ve stohu. Sitové prostiedi DC Nagano je propojeno s CMS
(Centralni misto sluzeb) 200Mbit/s linkou a dale je vyuzivana linka do verejného internetu o kapacité
600Mbit/s. Celé serverové prostiedi je prostiednictvim CMS propojeno s 232 lokalitami (xDSL,
vDSL, LTE pfipojky, fix symetrika) po celé republice. Na kazdé z lokalit je umistén jeden &i vice
switchu Extreme (12/24/48 port) pro pfipojeni pocitacd, terminalt IGEL a tiskaren. Na vybranych 82
lokalitach jsou instalovany prvky bezdratové sité Extreme AP v poctu 207 ks.
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Provozni podpora ,Sitového prostfedi“ spoliva ve spravé a provoznim monitoringu centralnich
prvka LAN sité (DC Nagano) a ve spolupraci s Objednatelem v provoznim monitoringu ,Sitového
prostfedi“ jako celku a odstrafiovani timto monitoringem zjisténych a/nebo Objednatelem
nahlasenych vad.

1.2. Bezpecnostni infrastruktura

Firewallove feSeni Objednatele, které je pfedmétem poskytovani sluzeb provozni podpory, je
tvofeno dv&ma Firewally Fortigate 500E v clusterové konfiguraci. Cinnost provozni podpory,
spocivajici ve spravé a provoznim monitoringu ,Firewallu” a odstrafiovani timto monitoringem
zjisténych a/nebo Objednatelem nahléd$enych vad. Sledovani vydanych bezpecnostnich oprav.

1.3. Servery a virtualizace

Serverove prostiedi je realizovano s vyuzitim serveroveho HW v housingove lokalité Objednatele.
Na virtualni vrstvé VMware je v provozu cca 80 virtualnich serveru pro SQL, Exchange, AD, DHCP,
Management, DC, Citrix farma, aplikani servery aplikaci informaéniho systemu SVS, webové
servery. V8echny ESX servery maji dostupné 4 datastory pro virtualni servery a jeden pro 1ISO
soubory.

Servery
- 1x HPE BladeSystem c7000
- 14x HPE ProLiant BL460c Gen10 (14x blade, 28x VMware vSphere, 1x Vmware vCenter)
v krajskych lokalitach
- 9 x HPE ProLiant DL360 Gen10

- 1x HPE ProLiant DL380 Gen10

Diskova pole
- Dell SC7020 3Ux30 Drive Storage Array

- SC400 Enclosure
- FS8600, 10G FE, 48 GB RAM, Controller

Deduplika¢ni jednotka a zalohovani
- DELL EMC DD6300 SOLUTION
- DELL EMC DELL EMC DATA PROTECTION SUITE SOLUTION

1.4. Zalohovaci infrastruktura

Zalohovani prostfedi SVS je provadéno pomoci EMC Avamar VE, kde funkcionalita Avamaru je
vyuzivana k definici odkud, co, kdy, jak, ukladani metadat, reportingu, monitoringu. Vlastni data se
ukladaji do EMC DataDomain. VyuZiva se jak agentove zalohovani, kdy je vklientském OS
nainstalovan Avamar klient, tak i bezagentové =zalohovani svyuzitim VMWare snapshot
funkcionality. Zalohovani s vyuZzitim agenta v OS se pouziva pro zalohovani aplikaci, u kterych neni
podporovan snapshot — zde Exchange a MSSQL.

Zalohovani probiha pomoci technologie VSS Shadow copy na v8ech produkénich serverech
prostiednictvim defaultniho vmware pluginu.
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Zalohovani pomoci klienta:
» PROD-SQL__
e TEST-SQL__
» Exchange
e Linuxové stroje

1.5. Terminalova farma

Terminalova emulace aplikaci v SVS je poskytovana moznostmi a prostiedky technologie Citrix
XenApp/XenDesktop 7.6 a Citrix Netscaler Access Gateway. Termindlovou emulaci vyuzivaji
uzivatelé jak lokalnich PC/NTB tak i tenkych klienta (Igel). TE vyuZivd denné cca 600 uZivatelu
napfi¢ republikou.

2. Aplikaéni infrastruktura

Rozsah ,,systémového SW*:

- MS Windows server 2016, 2019 sluzby zejména v oblasti:
i) Group Policy Object,
ii) virtualizace vyuzitim VMware (v sou€asnosti 80 virt. serveru),
iii) 2x Active Directory,
iv) DNS, DHCP, NPS, WSUS sluzby.
- Certifikaéni autorita na platformé Microsoft

- MS Exchange 2019 v€etné Hybridniho prostifedi s MS 0365,
- MS SharePoint 2022, Intranetovy portél organizace,

- 14 x MS SQL databaze: 2017 (Standard, Enterprise),

- MS Windows 10,11. Office 365,

- SCCM,

- domeénu svscr.cz

- Systém pro ochranu proti viram, $kodlivemu software, rootkitum a trojskym konim na
platformé Windows Defender.

Rozsah ,,nesystémového* provozovaného SW

Seznam nesystémoveho SW je uvadén pro seznameni Poskytovatele s rozsahem aplikaéniho SW,
ktery je provozovan na HW a sitové infrastruktufe Objednatele. Technicka podpora provozu
jednotlivych aplikaci a IS neni soucasti této VZ.

- Agendovy IS OIS SVS, Poskytovatel firma Seyfor, a.s.,

- Personalni IS Okbase, Poskytovatel firma OKsystem, a.s.,

- Spisova sluzba eSPIS, Poskytovatel firma ICZ,a.s.

- Ekonomicky IS JASU® CS, Poskytovatel firma MUZO Praha, s.r.o.,

- Pravni IS Codexis, Poskytovatel ATLAS CONSULTING spol. s r.o.

- System pro kvalifikované peceténi, Poskytovatel ICZ, a.s. (MONET+, a.s.)
- Autoplan — cestovni pfikazy, kniha jizd KROB SW, s.r.o

- Webovy portal svscr.cz

- Intranetovy portal portal.svscr.cz (Sharepoint)

- Klientsky portal SVS, Poskytovatel firma Seyfor, a.s.,

Rozsah bezpeénostniho provozovaného SW
- IS pro spravu nestrukturovanych informaci Varonis,
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IS pro zabezpeceni uzivatelskych stanic EgoSecure,
Sprava identit

SW produkty (FortiManager, FortiAnalyzer),

Zabbix
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Priloha €. 2 Smlouvy — Specifikace pozadovanych sluzeb

1. Poskytovani sluzeb bezpecnostniho dohledového centra (BDC)

V prostiedi SVS jsou implementovany nastroje pro zajisténi sbéru a vyhodnoceni provozu
infrastruktury zejmeéna FortiAnalyzer, Varonis, EgoSecure, Citrix, Zabbix, Extreme Cloud 1Q Site
Engine a dal8i. Objednatel pozaduje poskytnuti dohledovych a expertnich bezpeénostnich sluzeb
v souvislosti s provozem BDC pro infrastrukturu Objednatele. Jedna se o infrastrukturu datového
centra a centralni sitové infrastruktury, serverove a sitové infrastruktury regionalnich pracovist,
provozovanych informacnich systemu a sluzeb.

Sluzba BDC provadi kontinualni provozni monitoring a detekci potencialnino kybernetického
bezpeénostniho incidentu v rezimu 24x7x365. Sluzba BDC miize byt provozovana v prostiedi
Objednatele nebo Poskytovatele s tim, ze Poskytovatel zajisti Objednateli plné pravo pfimého
pfistupu do BDC na takové urovni, aby mél uplny a detailni pfehled o nastavenych konfiguracich
a vystupech z monitoringu.

Sluzby budou poskytovany prubé&zné, na zakladé mési¢niho pausalu.

Specifikace a parametry sluzeb BDC

- provoz dohledoveho centra 24x7x365, nonstop telefonicka hotline obsluhovana
operatorem,

- proaktivni podpora provozu systemu a infrastruktury SVS operatorem dohledoveého
centra od 6h do 17h, 365 dni v roce , zajiténi reakce a eskalace dle eskalalnich
postupu,

- navrhy opatfeni k pfedchazeni incidentd narudujicich bezpeénost,

- fe$eni bezpeénostnich incidentu a udalosti,

- poskytovani souginnosti regulaéni autorité (NUKIB) k posouzeni Grovné
bezpelnosti,

- export dat, provoznich udaji (auditni stopa) spojenych s provozem OIS SVS,
Okbase, EIS, eSPIS dle vyzadani Objednatele,

- monitorovani pokusu o pranik v ramci stfezeného perimetru a ochrana proti nim,

- pfimy zasah k omezeni dopadu incidentu a koordinaéni &innost v ramci SVS,

- realizace procesu zvladani a ponauceni se (zvySovani bezpetnostniho povédomi) z
bezpeé&nostnich incidentu,

- realizace zajisténi kontinuity ¢innosti SVS pifi krizovych situacich,

- zpracovani logl o udalostech z provozovaného HW a SW na siti,

- zpracovani, korelace a vyhodnoceni logu a flows v realném &ase,

- vyhodnoceni detekce hrozeb APT a “Zero-Day” utoku, v&etné behavioralni analyzy,

- monitorovani chovani v siti,

- identifikace a kategorizace zranitelnosti,

- informace o nalezené zranitelnosti, popis hrozby pfi jejim potencialnim zneuZziti a
pfipadné navrhy feSeni, jak zranitelnost odstranit,

- vyhodnocovani nalezenych zranitelnosti a jejich prioritizace, eskalace,

- realizace zménovych pozadavku v ramci provozovanych monitorovacich systému,

- tydenni provozni reporting.
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2. Sprava a podpora provozu serverové a sit'ové infrastruktury SVS

Sluzby uvedené v bodu 2. Sprava a podpora provozu serverové a sitove infrastruktury SVS, zahrnuji
prubézné poskytovani nize uvedenych €innosti:

a) instalace, konfigurace, aktualizace a kontrola provozovaného HW dle bodu 1. Pfilohy 1
smlouvy, nebo HW, ktery tento HW nahradi v pribé&hu plnéni Smlouvy;

b) instalace, konfigurace, aktualizace a kontrola systémoveho SW dle bodu 2, Pfilohy 1
smlouvy nebo SW, ktery tento SW nahradi v pribéhu pinéni Smiouvy;

¢) konfigurace centralnich politik (GPO, SCCM);

d) kontrola funkce systému zalohovani.

2.1. Klasifikace havarijnich stavi

Pokud se vramci poskytovani sluzeb dle bodu 2. vyskytne situace, Ze bude monitoringem nebo
Objednatelem identifikovana nefunk&nost, bezpe¢nostni incident & udalost, nazveme ji havarijnim
stavem.

RozliSujeme 4 kategorie havarijnich stavu:

Havarijni stav: kategorie A
Spravované prostiedi Objednatele nebo jeho &asti nelze zcela nebo podstatnym zpisobem uzivat
vlivem neodekavane udalosti nebo kyberneticky incident/udalost dle zakona 181/2014 Sb.
Havarijni stav: kategorie B
Spravovaneé prostiedi Objednatele, nebo jeho &asti, Ize uzivat, ale je degradovana jeho funkénost.
Havarijni stav: kategorie C
Ostatni incidenty/vady které nespadaji do kategorii A a/nebo B a které nejsou zpusobeny software
tfetich stran.

Havarijni stav: kategorie D
Incidenty/vady, které jsou zpusobeny software tfetich stran.

Pozn: Havarijni stavy zplsobeneé tfeti moci, tzn. totalnim zni¢enim datového centra (pozar,
zemeétieseni, vybuch, voda), nejsou feSeny touto Smlouvou.

2.2. Parametry SLA

r:(a avt:gj(:\ril:h P:;;\Zg:‘il Garantovana dopa zahajeni Garantg'van’é doba \{xl"eé'eni
o « praci po radném nahlaseni
stavu pozadavku

A do 1 hod. 2 hod. Nejpozdéji do 24 hod.

B do 1 hod. 4 hod. Nasledujici pracovni den

C do 1 hod. Nasledujici pracovni den Do 5 pracovnich dnil

. o . BE (Best Effort) dle moznosti

D do 1 hod. Nasledujici pracovni den v co nejkratsi dobé

Provozni doba této sluzby je ve dnech pondéli az patek od 7.00 hod. do 17.00 hod.

Lhaty se pocitaji od nahladeni havarijniho stavu Poskytovateli.

Dojde-li k nahlaseni incidentu/havarijniho stavu mimo provozni dobu, bé&zi lhuty od okamziku
zahajeni provozni doby.
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Do doby vyieSeni incidentu (havarijniho stavu) se nezapocitava:

a) Cekani Poskytovatele na vyzadanou souginnost Objednatele,

b) prodlevy zplsobené zavadami na zafizenich mimo rozsah systému, na nichz Poskytovatel
drZi podporu,

c) prodleva zpusobena zasahem vy$8i moci. Vy§8i moci se rozumi mimofadna nepredvidatelna
a nepiekonatelnd prekazka vznikla nezavisle na vuli Poskytovatele, ktera Poskytovateli
branila ve spInéni smluvni povinnosti.

2.3. Slevy z ceny za nedodrzeni podminek SLA

U havarijnich stavi ma Objednatel opravnén uplatnit vi¢i Poskytovateli slevu z ceny Sluzeb za
nedodrZeni parametrt SLA dle nasledujici tabulky:

ﬁi}ggﬁ&e Vyse slevy z ceny
A 15 000,- K&
B 10 000,- K&
C 5 000,- K&
D 1 000,- K&

Objednatel je opravnén uplatnit slevu z ceny Sluzeb v mésici, kdy mu na tuto slevu z ceny vzniklo
pravo, nebo v ramci nasledujicich vyuctovani ceny Sluzeb.
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3. Konzulta¢ni a analyticka podpora provozu a rozvojovych projektii Objednatele

Sluzba zahrnuje analytickou a konzulta&ni ¢innost, podporu jinych projekti Objednatele, pokud tyto
¢innosti nepokryvaji ostatni sluzby provozni podpory. Cilové oblasti, pro které budou Cerpany sluzby
konzultacni a analytické podpory:

Zpracovani analyz, navrhovych studii a zprav v oblasti IT architektury siti, serverové
¢i bezpec€nostni architektury v prostfedi SVS.

Zajisténi souginnosti a podpory migrace ICT infrastruktury SVS do prostiedi Cloudu jak
pro potieby Objednatele, tak pro dal$i poskytovatele sluzeb Objednatele, spojenych
S migraci.

Realizace ad hoc pozadavku pro podporu provozu ICT infrastruktury SVS ve vyse
uvedenych oblastech, které nejsou soucasti vyjmenovanych ¢innosti.

Rizeni IT projektu v oblasti rozvoje & zmén serverové a sitové infrastruktury.

Sluzby budou poskytovany formou ad-hoc sluzeb, tj. na vyzadani Objednatele, takto:

a.

@ ™o a0 T

Expertni prace v oblasti serverové infrastruktury Objednatele,
Expertni prace v oblasti sitové infrastruktury Objednatele,

FAZ — reporty: modifikace stavajicich, vytvareni novych,

LOG - use case: modifikace stavajicich, vytvareni novych,

Bl — reporty: modifikace stavajicich, vytvareni novych,

EA — modely, IT analyzy - uprava stavajicich, vytvareni novych,
Testovani DR a feSeni obnovy prostiedi po havarii,

Migrace dat dle pozadavku,

Interni, externi penetraéni testy,

M365: migracni a rozvojove sluzby v dané oblasti,

Pozn: Bl — bussines inteligence, DC — datové centrum, EA — Enterprise Architektura (jazyk
ArchiMate), FAZ — FortiAnalyzer, LOG — LOGmanager, BDC — dohledovée centrum.
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4. Zpuasob zadavani pozadavk
Objednatel muze kontaktovat Poskytovatele minimalné timto zptsobem:

o prostfednictvim formulafe v aplikaci Helpdesk Poskytovatele dostupny 24x7x365,
o telefonem na hotline Poskytovatele dostupny 24x7x365,

o e-mailem na Poskytovatele dostupny 24x7x365,

e osobné pfi navstéve v misté provozovny Poskytovatele.

4.1. Poskytovani sluzeb helpdesku a hotline Poskytovatelem

a) helpdesk

o webova aplikace provozovana Poskytovatelem s vysokou dostupnosti,

o kazdy tiket a jakakoliv zmé&na musi byt evidovana v¢etné €asu a puvodce,

o schvalovaci fizeni je soulasti aplikace,

o tikety jsou automaticky distribuovany na jednotlivé feSitele Poskytovatele,

¢ pocet uzivatel, rfesitelll a schvalovatell neni omezen,

o aplikace méa schopnost reportingu tiketl dale elektronicky zpracovatelnych (MS Excel).

b) hotline

¢ hotline musi byt provozovana z Ceské republiky s &esky mluvicimi operatory,
¢ hotline poskytuje na vyzadani informaci o pribéhu fedeni tiketu
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Pfiloha ¢. 3 Smlouvy — Seznam ¢leni realizacniho tymu

Pozice
1. Vedouci realizaéniho tymu
2. Expertni pracovnik Logmanager a Zabbix
3. Manazer dohledového centra
4. Serverovy specialista
5. Sitovy specialista

Jméno a pfijmeni
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