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Integravany regionalni operacni program ROZVO)J CR

Pfiloha ¢. 1C

Seznam pozadovanych zmén

Jmenné konvence serveru
IP adresace servert

Povyseni verzi Microsoft Windows server(i a Microsoft Windows SQL Serveru na verzi 2016 vcéetné
FileStorage.

Povyseni verze Microsoft Office Professional pro uzivatele terminalové emulace na verzi 2016.

Virtualizace fyzickych server( terminalové farmy (Citrix) bude provedena prostfednictvim technologie
VMware.

Architektura a konfigurace stavajiciho provozniho prostiedi OIS SVS, jehoz komplexni technické
parametry jsou uvedeny:

(i) pro cast 1 verejné zakazky: Migrace Serverd pro provoz OIS SVS v priloze ¢. 1B vyzvy k podani
nabidek na verejnou zakazku s nazvem ,Serverovd farma SVS — ¢éast 1 VZ“,

(ii)  pro ¢ast 2 verejné zakazky: Migrace Terminalové farmy pro provoz OIS SVS v pfiloze €. 2B vyzvy
k podani nabidek na vefejnou zakazku s ndazvem , Termindlovd emulace SVS - ¢dst 2 VZ“;

mUlZe byt dodavatelem v ramci mandatorni pripravy komplexniho implementacniho planu vhodné
optimalizovéana.

Detailni seznam nové implementovanych jmennych konvenci ¢i poZzadované IP adresace bude
dodavateli pfedan v rdmci podpisu smlouvy.
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1 Technicky prehled — HW

1.1 Uvod

HW platforma je umisténa v technologickych prostorech SVS v DC NAGANO, Praha.

HW platforma poskytuje dostatecny vykon pro provoz virtualizovanych aplikaci v rdmci Citrix XenApp nad opera¢nim systémem Microsoft Windows Server.
Hardware je postaven na kompatibilnich prvcich od jednoho vyrobce — Hewlett-Packard, které jsou v maximalné mozné mife redundantni a eliminujici vypadek
jedné komponenty, v€etné jejich vymeénitelnosti za provozu. Datové cesty mezi servery a diskovym polem, vzajemné sitové komunikace mezi servery a
propojeni platformy smérem k SVS jsou navrzené vzdy v redundantnim zapojeni garantujici rozkladani a optimalizaci vykonu na trase a ochranu vici vypadku
jedné cesty.

1.2 Specifikace HW pouZzitého pro terminalovou emulaci aplikaci

Reseni se sklada z nasledujicich HW komponent:

1x HP BLc7000 Enclosure,

12x servery HP ProLiant BL380 Gen 8,

2x HP 6120XG Ethernet blade switche,

2x HP 6Gb SAS blade switche v redundantnim zapojeni,

1x Diskové pole HP StorageWorks P2000 G3 SAS

2x HP D2700 Disk Enclosure

40x 300GB SAS 15K pevnych diski

34x 600GB SAS 10K diski

Ke vS8em hardwarovym komponentam je pofizena podpora v délce 3 let v reZimu NBD od spole¢nosti HP.

Servery a serverova police

Blade servery jsou umisténé HP blade enclosure c7000 o rozmérech 10U schopné pojmout az 16 serveru. Pfi navrhovaném
osazeni 12 server(l pro terminalovou virtualizace aplikaci, jsou dalSi 3 vyuzity pro béh serverové vmware infrastruktury SVS.
Vlastni blade enclosure je pIné osazen redundantnimi ventilatory a zdroji vyménitelnymi za provozu bez vypadku v redundanci
N+N, tak aby byla garantovana pozadovana uroverni SLA. HW modul pro spravu a dohled enclosure je z divodu pozadové SLA
také osazen v redundantné.

Redundantni sitové prvky pro LAN a SAN infrastrukturu jsou osazené v ramci blade enclosure, které je celkem schopné pojmout
az 8 téchto prvkad.

Z hlediska napajeni HP Blade enclosure vyzaduje pfipojeni pomoci 6x IEC C19 - C20 napajecich kabel.




Blade servery jsou od spole¢nosti HP, konkrétné na model HP ProLiant BL460 Gen8.

Pro zajisténi dostate¢ného vypocetni vykonu pro virtualizaci aplikaci podle specifikaci, bylo nasazeny 12 ks dvouprocesorovych server(
v nasledujici konfiguraci:

- CPU - 2x Intel E5-2650 2GHz, 8 jader

- HDD - 2x 300GB SAS 10K v RAID1 pro operacni systém pfipojeny na HP Smart Array P220i fadi¢ s 512MB FBWC

RAM — 64GB, 8x 8GB PC3L-10600R

NIC — 1x HP FlexFabric 10Gb 2-port 554FLB FlexibleLOM
- HBA - 1x HP SmartArray P721m/512 pro pfipojeni k externimu SAS poli duélnimi cestami o rychlosti 6Gb
Diskova pole

Externi diskové pole HP MSA P2000 G3 SAS je osazené 40 ks diskll o jmenovité kapacité a rychlosti — 300GB 6G

—rrTEEEE SAS 15.000 otacek, nabizejici Cistou kapacitu 10TB v zabezpeceni RAID5. Dale v diskovych D2700 je
i provozovanych dalSich 34ks pevnych disk(l 600GB SAS 10K.
] o o e ] o Tyto disky jsou umisténé ve tfech diskovych policich o celkové vySce 6U. Vlastni pfipojeni do SAN infrastruktury

je feSeno pomoci 6Gb protokolu SAS pfes par fadic¢ll umistény v diskovém poli do dvojice SAS switchli umisténych
blade enclosure.
Diskové pole je osazeno 4GB cache na fadiCovy par, podporou snapshotll (64 v zakladu) a klonu s rozSifenim az do celkového poctu 149 diskd. V ramci RAID
urovni podporuje RAID 0, 1, 3, 5, 6, 10 a 50.
Diskové pole pro garanci SLA podporuje vyménu disk(, zdrojl, ventilatora, fadi¢ a I/O modult za béhu bez nutnosti odstavky.
Z hlediska napajeni se diskové pole s rozsifujici polici pfipojuje pomoci 4x C13 —C14 napdjecich kabel(.

LAN/SAN infrastruktura
LAN infrastrukturu tvofi aktivni prvky (pfepinace) zapojené v dualni konfiguraci. Jedna se o vykonny L2 pfepina¢ HP 6120XG Blade
- = Switch, ktery disponuje 24x 10GbE porty, pfi¢emz 16 portl z kazdého switche je pouzito pro interni LAN komunikaci blade serveru
i v ramci blade enclosure a 8 portl je externé vyvedeno.
Dalsi dva prepinace stejnych parametrl jsou pouzity pro béh serverové vmware infrastruktury SVS.
Pro ucely napojeni na stavajici infrastrukturu Zadavatele je v kazdém switchi jedna externi pozice osazena metalickym 1Gb RJ-45 modulem.

HP 6Gb/s SAS BL Switch for BladeSystem

PFipojeni serverd k diskovému poli MSA P2000 G3 je realizované dualnimi cestami pres aktivni switche SAS protokolem o rychlosti
6Gbps. Kazdy switch disponuje 24x 6Gb porty, pfiemz 16 portd slouzi k pfipojeni blade serveri a 8 portd je uréeno pro pfipojeni
externich zafizeni. Aktivni HP 6Gb/s SAS BL switche jsou zapojené v paru. Na strané switch( a serverovych HBA dochazi k vytvofeni
transparentni cesty smérem ke sdilenému diskovému poli. Vlastni prezentace diskovych oddilt probiha na strané diskového pole.
Diskové pole je pfipojeno 4 cestami pfes vlastni par fadicl k internim blade SAS switchum.




Pripojeni HW platformy k infrastrukture SVS

Propojeni navrhované HW platformy ke stavajici sitové infrastruktufe je provedeno pomoci 2x2 1GbE. Tento pozadavek splfiuje redundantni propojeni mezi
internimi blade LAN switchi a sitovymi prvky.

V ramci proaktivniho dohledu HW je pfipojen management port blade enclosure a management diskového pole pomoci 4x 100Mb/1Gb do sitovych switch(l T-
Mobile uréenych pro management zafizeni. Nasledné jsou SNMP zpravy z téchto zafizeni posilany do dohledového systému T-Mobile.

1.3 Nakresy pripojeni HW do SAN a LAN siti

OBRAZEK: FYZICKA SAN TOPOLOGIE SMEREM K BLADE SERVERUM
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OBRAZEK: VYOBRAZENi UMISTENi HW KOMPONENT VE STOJANU

e
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HP 7000 enclosure
+ 15x HP Proliant 460c Gend

[2u+2u+2U)

HP P2000 G3 SAS Array
+ &0 300GH 15K SAS

* Mx GOOGE 10K SAS

1.4 Komunikaéni LAN infrastruktura provozovana v lokalité Praha Nagano

Prostfedky LAN sité jsou soucasti veskeré infrastruktury pro hosting virtualnich server(, aplikaci a platformy pro terminalovou emulaci aplikaci Statni veterinarni
spravy.

Rack je napojen v hostingovém centru k silovému napéajeni a k WAN datové siti. WAN je do LAN infrastruktury pfipojena dvéma WAN okruhy.

1.4.1 Switching

Prostfedi LAN siti je vytvofeno trojici pfepinacl Cisco Catalyst WS-C2960S-24TS-L (2x

datova sit s oznac¢enim SVS_DATA_SW1, 1x management sit s oznaéenim SVS_SW1_MGMT), ¢tvefici blade pfepinacl Cisco Catalyst WS-CBS3020-HPQ
a Ctvefici blade prepinacl HP 6120XG Blade Switch.

KROME POSLEDNI ZMINOVANE CTVERICE PREPINACU HP JE CELA LAN SiT POD SPRAVOU SPOLECNOSTI 02.

1.4.2 Routing

L3 Routing je realizovan v CPE routerech. Provoz je smérovan prostfednictvim CPE routeru jednak mezi jednotlivymi lokalnimi L2 segmenty a WAN siti
(datovy i management provoz), ale také mezi lokalnimi L2 segmenty.
Routing mezi lokalnimi segmenty (VLAN 600, 601, 602 a ¢astec¢né 1062) slouzi projektu VDI.
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2 Technicky prehled - SW

2.1 Uvod

Terminalovd emulace aplikaci v SVS je poskytovana moznostmi a prostfedky technologie Citrix XenApp/XenDesktop 7.6 a Citrix Netscaler Access
Gateway.

Citrix XenApp umoziiuje vzdaleny pfistup uzivatell k aplikacim Windows a serverovych desktopl z libovolného zafizeni a pfes jakoukoliv sit.

Citrix XenApp je produkt, ktery rozsifuje technologii Microsoft Remote Desktop Session Host (dfive znamy jako "Terminalové sluzby") prostfednictvim protokolu
Citrix HDX.

XenApp umozhiuje:
e Koncovym uzivatelim spoustét aplikace a desktopy (pracovni plochy) nezavisle na operaénim systému a rozhrani zafizeni.
e Spravclm spravovat sit’ a poskytovat nebo omezit pfistup z vybranych nebo vSech pfistroja dle potreby.
e Spravclm spravovat celou sit z jednoho datového centra.

Prostfedi XenApp se sklada:

e Multi-user operacni systém: funkce Microsoft Windows Server Host relaci vzdalené plochy umoznuje vice uzivatelim pfistup k serveru nezavisle.
Uzivatelé se mohou pfipojit k jednotlivym aplikacim nebo pracovnich ploch nezavisle od sebe.

e Software XenApp: Citrix XenApp rozSifuje pomoci Remote Desktop Services aplikace a desktopy do klientskych zafizeni pfes protokol HDX. HDX
poskytuje vzdalené zobrazovaci schopnosti, multimedialni pfesmérovani, presmérovani USB, a fadu dalSich moznosti, v zavislosti na klientském
zafizeni.

e Klientska zarizeni: XenApp relace vznikaji pfistupem klientskych zafizeni pomoci softwarového klienta s nazvem Citrix Receiver.

Citrix Netscaler Access Gateway 10.5 je technologie zajistujici bezpecny prfistup uzivatell k aplikacim. Umozniuje spravcim podrobnéj$i kontrolu na drovni
aplikace a zaroven zvySovat bezpecnost pfi vzdaleném pfistup uzivatelim z libovolného mista. S NS Access Gateway je mozné snadno poskytnout mobilnim
a vzdalenym uzivatelim pfistup z libovolného mista, i uz z Internetu nebo lokality na interni VPN siti.

2.2 Popis aktualniho stavu SW prostredi terminalové emulace aplikaci — XenApp 7.6

2.2.1 Implementace SW

Virtualni servery tvofici feSeni terminalové emulace aplikaci jsou instalovany na HW prostfedcich popsanych v kapitole ,HW".

Pro podporu 1200 soucasné pracujicich uzivatell je instalovano nékolik virtualnich VDA serverl. Tyto uzivatelé jsou rovhomérné distribuovani pres vSechny
VDA servery. Redundantni topologii je zajiSténa maximalni dostupnost sluzby i minimalni doba obnovy v pfipadé vypadku ¢asti terminalovych servert. Fyzicky
vykon server( pokryva vykonové naroky vSech 1200 uzivatel(.



2.2.2 Pristup uzivatelli po WAN a LAN siti

Pro jednotlivé skupiny uzivatell jsou nastaveny prava pro pfistup k publikovanym aplikacim a desktoplm, pficemz je mozné podle poZzadavku zakaznika rozlisit
opravnéni podle zplsobu pfistupu k aplikaci/desktopu a to jak z vnitfni VPN sité zakaznika, tak z Internetu.

PFistup z obou smér(l je zpracovavan a z pohledu bezpec¢nosti feSen komponentou Netscaler GW.

Obé komunikace maiji z pohledu datového toku stejné naroky na minimaini $itku pasma mezi uzivatelem a terminalovou farmou. Na Urovni protokolu je datovy
tok Fizen tak, Ze prioritizovan je primarni datovy tok terminalové relace (zmény obrazovky, pohyby mysi, klavesnice) a sekundarni datovy tok (pfenosy soubor()
ma niz$i prioritu. Maximalni §itka pasma ovSem neni vyhrazena, protokol je navrzen tak, aby vyuzil maximalni dostupnou S$ifku pasma, pokud to bude
termindlové relace vyzadovat. Z pohledu QoS tfid, v pfipadé jejich nasazeni na routerech v pobockové siti je potfeba nastavit prioritu protokolu ICA na nizsi,
nez je priorita VolP komunikace.

2.2.3 Zpusob prace uzivatelu

Jako koncova zafizeni pro pfistup k Citrix farmé jsou pouzivana tyto zafizeni:
e Stavajici PC s OS Windows
e Tenciklienti IGEL s OS Windows embedded
e Tablety a mobilni telefony s OS Android nebo Apple iOS

Reseni nepogita s tim, Ze by se data ukladala lokalné na koncovych zafizenich uZivatelil. Veskera firemni data by méla byt ukladana na centralnich dlozistich,
ktera jsou zabezpecena. Zalohovani uzivatelskych dat je provadéno zakaznikem do Uloznich prostor mimo Citrix farmu.

Reseni umozfiuje nastavit pravidla pro automatické pFipojeni lokalnich diskil do uZivatelské session, pravidla pro pouzivani pfenosnych paméti, DVD mechanik,
lokdlnich tiskaren a ostatnich periferii. Tato pravidla jsou nastavena podle pozadavku zakaznika.

2.2.4 Licence pouzité pro béh Citrix farmy

Virtuélni servery ve farmé funguji na opera¢nim systému Microsoft Windows 2012R2 Server - Standard Edition.
SW produkt Citrix XenApp je nadstavbovou technologii nad sluzbou Microsoft Remote Desktop Session Host, proto je nutné RDSH spravné licencovat podle
poctu uzivatell vyuzivajicich tuto technologii.

Licence Citrix XenApp byly zakoupeny prostfednictvim licen¢ni smlouvy ,GELA-2" (Licen¢ni smlouva organizacni slozky statu a prispévkové
organizace se spolecnosti Citrix Systems International GmbH).

Pocet zakoupenych

Nazev Produktu Typ licenci licenci
Citrix XenDesktop Enterprise Edition | Per User/Device 1200
Citrix Netscaler Access Gateway Per Instance 2

Virtualizaéni technologie XenServer je pfi zakoupeni licenci Citrix XenApp/XenDesktop k dispozici zdarma.



2.2.5 Informace k instalovanym komponentam Citrix farmy

Reseni je navrzeno jako vysoce dostupné ve vSech kli¢ovych bodech technologie.

2.2.5.1 Citrix License server

Tento server zajiStuje spravne licencovani prostredi. V pfipadé vypadku licenéniho serveru pfechazi celé feSeni do demo modu. Tento méd je po dobu 90 dni
plné srovnatelny s licencovanym médem. Vypadek proto neni kriticky.

2.2.5.2 Citrix Netscaler Access Gateway 10.5

K zajisténi kontinuity provozu jsou instalovany dva tyto servery, které vzdy bézi na rozli¢nych fyzickych hostech.
Bezklientovy pfistup pro Citrix Receiver for Web

Moznost nastavit pfihlaseni se pfes Receiver pouze na zakladé zadaného emailu na IP VPN siti
MozZnost pfipojeni se Android a iOS zafizeni

Podporuje vSechny verze Citrix Receiveru

2.2.5.3 Citrix StoreFront server

V pfipadé nedostupnosti StoreFront serveru mohou stavajici uzivatelé pokracovat v praci, ale nikdo novy se jiz nemUze k sluzbam poskytovanym Citrix farmou
prihlasit. K zajisténi kontinuity provozu jsou instalovany dva tyto servery, které vzdy bézi na rozliénych fyzickych hostech.

2.2.5.4 Citrix Delivery Controller

V pfipadé nedostupnosti jednoho Delivery Controlleru mohou stavajici uzivatelé pokracovat v praci. K zajisténi kontinuity provozu jsou instalovany dva tyto
servery, které vzdy bé&zi na rozlicnych fyzickych hostech.
P¥i konfiguraci ve vysoké dostupnosti VDA pfijima pfimé ICA pfipojeni od uzivatel(i, misto toho aby byli zprostfedkovany Delivery Controllerem.

2.2.5.5 Citrix XenApp/VDA servery

V pfipadé vypadku virtualniho VDA serveru budou jeho stavajici uzivatelé po novém pfihlaseni pfesunuti na zbyvajici VDA servery.

Vypadek jednoho z fyzickych server( tak nema véazny dopad na sluzby terminalové farmy. V pfipadé vypadku vétSiho mnozstvi serverd mize mit zvySovani
z4téze zbylych dopad na vykon prostfedi.

Nedojde tedy k nedostupnosti farmy, pouze miize dojit k nepatrnému zhorSeni odezvy aplikaci v dusledku vy$Siho zatizeni zbylych VDA server(l. Bézné zatizeni
servery je cca 37 uzivatell na jeden VDA server, v pfipadé DR stavu se pak zvySuje na 42 uzivateld na jeden VDA server.

2.2.5.6 Microsoft MS SQL

VSechny informace jsou ulozeny v konfigura¢ni Site databazi. Delivery Controllery komunikuji pouze s databazi ale nikoli mezi sebou navzajem. Delivery
Controller muzZe byt odpojen nebo vypnut aniz by to ovlivnilo dal$i DC na sajté. To vS8ak znamena, Ze konfiguraéni Site databaze tvofi jediny bod selhani (Single
point of failure). Kdyz selze databazovy server, budou stavajici pfipojeni k virtualnim desktopdm i nadale fungovat az dokud se uzivatel bud ne odhlasi, nebo
neodpoji od virtualniho desktopu. Nova pfipojeni nelze navazat, pokud je databazovy server nedostupny.
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Funkcionalita s nazvem ,Connection leasing“ doplfiuje nastaveni vysoké dostupnosti MS SQL serveru tim, ze umoznuje uzivatelim se znovu pfipojit
k naposledy pouzivanym aplikacim, i kdyz je Site databaze nedostupna.

Pro provoz termindlového prostfedi Citrix je pouzita MS SQL databaze v serverové infrastruktufe zakaznika a spravuje ji spolecnost O2.
Server SQL-CL-SQL10, databaze MS SQL Server 2012 Standard

Site name: CitrixSVS

Instance: SQL-CL-SQL10\SQL10

Nazev: citrix

Uzivatel Win Auth. ,svscr\adm_citrixdb*
Database Collation: Czech_100_CI_AS_KS

e Konfiguraéni data XenApp farmy
e Monitorovaci Udaje farmy

2.2.5.7 File Servery

Pro jednotlivé uzivatele jsou nastaveny kvéty — maximalni prostor v GB, kterou maji k dispozici. Tento filesystem se pfipojuje k novému OS. Pfi migraci dat je
nutné davat pozor na nastaveni (napf. kvoty uzivatel(l). Pfed migraci se silné doporucuje zalohovat data.
Mapovani diskovych prostor z fileshare serveru slouzi k

e presmérovani profild a HOME adresaru uZivatell z jednotlivych XenApp serveru

e Pripojeni sdilenych diskovych prostord pro pracovni skupiny

e Pripojeni diskového prostoru pro archivni soubory s elektronickou postou

Mapovani  Celkova velikost  Cesta Obsah
UNCcesta |50GB \\VM-CTX-FS-01\PFM | Profily uZivateld, limit na uzivatele.
UNC cesta 1200GB \\VM-CTX-FS-02\Home | Home uzivateld, limit na uzivatele.
Archivni soubory PST (Outlook), limit 4GB na
Disk P: 1200GB \\VM-CTX-FS-01\PST uzivatele.
Disk K: 100GB \\VM-CTX-FS-02\KVS Prostor pro vSechny uZivatele dané KVS.
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file://VM-CTX-FS-01/PFM
file://VM-CTX-FS-02/Home
file://VM-CTX-FS-01/PST
file://VM-CTX-FS-02/KVS

o] 2

B E_oles
Fl 52 File Services
[= 41 Share and Storage Mar
E 35 File Server Resourc
= _;9 Quota Manager
(& Quokas
ﬁ Quoka Tem|
@ 2 File Screening M
Storage Report
B [ Classification M
(IH Classificatic
5 Classificatic
4 File Managemer
=% Disk Management
3] ﬁ Features
B Diagrostics
jﬁ Configuration
53 storage

&

HE®

Fiker: Show all: 13 items

Cuota Path | % Used | Linit | Quota Type | Source Template ' | Match Template
= Source Template: {3 items)
a C 44% 29.9GB Soft
5 H 13% 1.17 TB Soft
@ k 8% 100.0 GB Soft
= Source Template: 5GB Limit (16 items)
;5. kil - 5.00 GB Hard {Auto Apply) SGE Limit Yes

2.2.5.8 Microsoft Active Directory a Citrix lokalni politiky

5.00 GB SGE Limit ‘fes

& KIS o 5.00 GB Hard SiGE Limit Yes
4 KUKYSA 9% 5.00 GB Hard SiGE Limit Yes

& KiKvsE 9% 5.00 GB Hard 5GE Limit fes
& KKYSC 0% 5.00 GB Hard SiGE Limit ‘es
5 KNKVSE 0% 5.00 GE Hard SGE Limit ‘Ves

& KiKysH 10% 5.00 GB Hard SGE Limit ‘es
5 Kilkvsd 0% 5.00 GB Hard 5GE Limit ‘es

& KUKYSE 0% 5.00 GB Hard S5GE Limit Yes
& KiKvsL 0% 5.00 GB Hard 5GE Limit es

& KNKYSM 0% 5.00 GB Hard 56 Limit ‘fes
& KikvsP 1% 5.00 GB Hard 5GB Limit Yes

& Kilkvss 0% 5.00 GB Hard SiGE Limit Yes
& Kilkvsz 0% 5.00 GB Hard SGE Limit ‘es

& KiUYS 0% 5.00 GB Hard 5GE Limit ‘fes

MS Active Directory je potfebna pro autentizaci a autorizaci. Infrastruktura Kerberos ve sluzbé Active Directory se pouziva k zajisténi pravosti a duvérnosti
komunikaci s Delivery Controllerem.
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Prifazeni politik v doméné SVSCR.CZ je na nasledujicim obrazku:

o gy v
;] CERT_POSTSIGNUM_ICA
s/ Default Domain Policy
] TIME_SYNC
,.: WsUS_EMABLE [OTHERS]
I [2] _test
I 2 Admin Accounts
4 [2] Citrix XenbApp
Az citrix_adobe
ar) CITRIX_Default_Policy

| Admin Accounts

f
b (2] Security Groups
4 3] Servers

2 | Infrastructure Servers
4 2| Terminal Servers
=z CERT_THAWTE
ar] CITRIX_lcons_OKbase
ar) CITRIX_lcons TE_ALL_USERS
ar) CITRIX_|cons_TE_EIS-FAT-ALL
ar] CITRIX lcons TE_OIS_TEST
ar] CITRIX_Terminal_Servers
4 (3] 2012
,r_il CITRIX_2012_License_Server
A |3 Test Servers
sz CITRIX_Terminal_Test_Servers
b2 Service Accounts
B 2| DEMO-CTX

I 2 Domain Controllers

=

2.2.6 Optimalizace tiskového reseni

Pro tisky je vyuzit univerzalni tiskovy ovlada¢ (UPD), ktery je nativni soucasti Citrix licence. Tiskarny jsou pfipojeny na koncova zafizeni, na kterych jsou
instalovany i potfebné ovladace. Tiskarny definované na uzivatelské stanici jsou automaticky mapovany do citrix relace.

Sitové tiskarny jsou mapovany na koncova zarizeni, mapovani do Citrix relace je stejné jako u lokalnich tiskaren.
13



Citrix XenApp servery vyuZivaji k tisku pouze Universal Printer Driver. Toto feSeni tisku (AutoCreated tiskarny), umoznuje omezit instalaci nativnich tiskovych
ovladacll. Zaroven pfi tisku dochazi ke komprimaci tiskové ulohy, ktera je v komprimovaném stavu prenesena po LAN / WAN lince ke vzdalené pracovni stanici.

2.2.7 Specifikace instalovanych virtualnich stroju

Fyzické servery - Citrix
XenServer 6.5

XenServer 65

XenServer 65

XenServer 65

Citrix XenServer-04 HW-CTX-XS65-04 | 10.153.3.13
Citrix XenServer-06 HW-CTX-XS65-06 | 10.153.3.15
Citrix XenServer-10 HW-CTX-XS65-10 | 10.153.3.17

zatim pudvodni Xen Server 62

XenServer 65

zatim pudvodni Xen Server 62

XenServer 65
zatim pQvodni Xen Server 62
XenServer 65
MASTER XenServer 65

zatim plvodni Xen
Citrix XenServer-13 HW-CTX-XS65-10 | 10.153.3.20 MASTER Server 62

XenServer 65

Virtualni servery - Citrix
XenApp 7.6

Hostname VLAN 1P MAC Address vCPU RAM  C: Ostatni 0S Note
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VDA (Aplikacni server)
Windows 2012 - vytvoreno pomoci
VM-CTX76M-XA-31 VLAN1062 DHCP 12 20 80 R2 MCS
VDA (Aplikacni server)
Windows 2012 - vytvoreno pomoci
VM-CTX76M-XA-32 VLAN1062 DHCP 12 20 80 R2 MCS
VDA (Special aplika¢ni
Windows 2012 server) - vytvoreno
VM-CTX76S-XA-01 VLAN1062 DHCP 4 4 80 R2 pomoci MCS
VDA (Special aplikaéni
Windows 2012 server) - vytvoreno
VM-CTX76S-XA-02 VLAN1062 DHCP 4 4 80 R2 pomoci MCS

2.2.8

Automaticky update virtualnich strojii pomoci Machine Creation Services

V prostfedi terminalové farmy probiha sw update terminalovych strojd bud ruéné (po restartu se vSak dostava do vychoziho stavu), nebo standardné hromadné,
pomoci sluzby Machine Creation Services (MCS). Master stroj pro distribuci updat( je k dispozici ve dvou verzich — pro Aplikacni servery (VM-CTX76M-XA) a
Spacialni aplikacni servery (VM-CTX76S-XA). Pokud zékaznik poZzaduje master image aktualizovat, je nutna distribuce pomoci sluzby MSC. V této souvislosti
je nutné taktéz udrzovat rezervace IP adres pro DHCP serveru pro VLAN 1062 a vyjimky, které zaruCuji spravné pfidéleni adres k jednotlivym aplikacnim

servertim.

229

Instalované aplikace a aplikacni prostiedi

V prostiedi terminalové farmy budou instalovany a pouzivany tyto aplikace:

Aplikace Popis aplikace ZBusob Technologie Instalace
pristupu
IS SVS odborny informacni systém | tlusty klient | DOT NET Aplikace instalovana na XenApp serveru
Okbase personalni a platovy systém | tlusty klient | JAVA Aplikace instalovana na XenApp serveru
EIS ekonomicky systém tlusty klient | Visual C++, JAVA | Aplikace instalovana na XenApp serveru
EIS pokladna ekonomicky systém tenky klient | Visual C++, JAVA | Pfistup pfes IE
Datovy sklad DWH tenky klient | DOT NET Pristup pres IE
Spisova sluzba e-spis a spisovna tenky klient | JAVA PFistup pres IE
Exchange OWA emalil tenky klient Pristup pres IE
ASPI pravni SW tenky klient PFistup pfes IE
Autoplan Evidence vozidel a SC tlusty klient Aplikace instalovana na XenApp serveru
Evidence dokument( tenky klient Pristup pres IE
MS OFFICE 2016 kancelarsky balik tlusty klient Aplikace instalovdna na XenApp serveru
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MINISTERSTVO
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Integravany regionalni operacni program — ROZVO)J CR
Pfiloha ¢. 3
Harmonogram plnéni
Termin

Faze plnéni

(den znamena
kalendarni den)

Uginné uzavFeni Smlouvy T1

Uvodni setkdni Odbératele a viech €lendl Realizaéniho tymu Dodavatele T1+2dny
Predlozeni navrhu implementacniho planu Dodavatelem T1+ 13 dni
Schvaleni navrhu implementacniho planu Odbératelem T2
Zahajeni Migrace Dodavatelem T2 +1den
Dokonceni migrace Dodavatelem T2 + 19 dni
Predani vysledku a vystup( migrace Dodavatelem T2 + 20 dni
Prevzeti fadného vysledku a vystupll migrace Odbératelem T3

Skoleni administratord T3 +5dni




1. DEFINICE POJMU

Pojem

EVROPSKA UNIE

Evropsky fond pro regionalni rozvoj ’e RI,"

Integravany regionalni operacni program

MINISTERSTVO
PRO MISTNI
ROzZVOJ CR

Pfiloha ¢. 4

SLA

Definice

Provozni podpora

Cinnosti provadéné v ramci provozni podpory Feseni ve smyslu ¢&l. 7
Smlouvy, které spocivaji v poskytovani komplexni provozni podpory
,Nového provozniho prostredi pro provoz OIS SVS“ (dale také jen
,Prostredi”).

Parametr

Vlastnost Provozni podpory , Prostiedi”, ktera je predmétem
vyhodnocovani a pfipadné uplatnéni smluvni pokuty ze strany
Odbératele.

Pozadavek

Jakykoliv poZadavek Odbératele, tykajici se poskytnuti provozni podpory
,Prostredi”.

Vada

Vadou se rozumi rozpor mezi skutecnymi funkénimi vlastnostmi
,Prostfedi a funkénimi vlastnostmi, které jsou stanoveny v provozni Ci
uzivatelské dokumentaci ,Prostfedi” a/nebo ve specifikaci plnéni
uvedené ve Smlouvé a jejich pfilohach. Vady se déli dle zavaznosti na
kategorie A,BaC.

Helpdesk

Informacni systém Dodavatele, ktery slouzi k hlaseni Pozadavk(
Odbératelem.

Issue

Zaznam v Helpdesku popisujici PoZadavek nebo Vadu a jejich pfipadné
feseni.

Doba odezvy
(v jednotkach casu)

Casové obdobi v rdmci Zaru¢ené provozni doby, které uplyne od
okamziku, kdy Odbératel zaloZi Issue v Helpdesku, do okamziku, kdy
Dodavatel kontaktuje Odbératele ohledné feseni PoZadavku popsaného
v Issue.

Doba odstranéni Vady
(v jednotkach casu)

Casové obdobi v ramci Zaru¢ené provozni doby, kterd uplyne od
okamzZiku, kdy Odbératel zaloZi Issue v Helpdesku, do okamziku, kdy je
Issue uzavren, tj. potvrzeno jeho vyreseni Odbératelem (uzivatelem).

Zarucena provozni doba

Doba, ve které Provozni podpora musi splfnovat Parametry dle
pfislusného Katalogového listu, resp. musi byt spInény Parametry
Helpdesku.

Pro vyloucéeni pochybnosti se uvadi, Ze v pfipadé nahlaseni Vady v jiném
obdobi, nez v ramci Zarucené provozni doby, se za okamzik nahlaseni
vady povaZuje pocatek nejblizsiho nasledujiciho pracovniho dne v ramci
Zarucené provozni doby.
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2. KATALOGOVE LISTY

2.1 Katalogovy list — PROVOZNi PODPORA ,,PROSTREDI "

Nazev sluzby Provozni podpora ,,Prostredi”

Zarucena provozni doba 24x7

Rozsah poZadovanych PoZadované ¢innosti zahrnuiji:
cinnosti

Cinnost provozni podpory ,Prostiedi“, spocivajici v provoznim
monitoringu ,,Prostfedi” a odstrafiovanim jeho timto
monitoringem zjisténych a/nebo Odbératelem nahlasenych vad.

Dalsi podminky:
Povinnost poskytnout sou¢innost Odbérateli pfi provadéni

kontrolni ¢innosti na dodrZovani a pInéni naplné tohoto
katalogového listu a napravé zjisténych nedostatkd.

Upresnéni kategorii Vad ve vztahu ke Sluzbé

Kategorie A Vadou kategorie A se rozumi zejména:

Vada, ktera zcela nebo podstatnym zplsobem znemoznuje uzivani
,Prostfedi”. Za vadu kategorie A se povaZuje i Vada s vySe uvedenymi
dopady, ktera se projevuje obcas nebo nahodné.

Kategorie B Vadou kategorie B se rozumi zejména:

Vada, kterd nebrani uzivani ,Prostfedi”, ale omezuje jeho provoz. Za Vadu
kategorie B se povazuje i Vada s vySe uvedenymi dopady, ktera se projevuje
obc¢as nebo ndhodné.

Kategorie C Vadou kategorie C se rozumi zejména:
Vada ,Prostredi“, ktera neni Vadou kategorie A ani B.




EVROPSKA UNIE MINISTERSTVO

Evropsky fond pro regionalni rozvoj ‘& > - PRO M ISTN [

Integrovany regionalni opera¢ni program ROZVO)J CR

Parametry

Zarucena hodnota [max.],

Jednotka pokud se Strany nedohodnou
jinak.
Doba odstranéni Vady kategorie A hod max. 16
Doba odstranéni Vady kategorie B hod max. 40
Doba odstranéni Vady kategorie C hod max. 80

Smluvni pokuty

Smluvni pokuta v Max. vySe smluvni
K¢ pokuty v K¢

Nazev Parametru ZpUsob vypoctu

Pro kazdou Vadu, za

Doba odstranéni kazdych zapocatych
10.000,- 30.000,- .

Vady kategorie A 24 hodin nad

Zarucenou hodnotu

Pro kazdou Vadu, za
Doba odstranéni kazdych zapocatych

5.000,- 25.000,- )
Vady kategorie B 24 hodin nad

Zarucenou hodnotu

Pro kazdou vadu, za

Doba odstranéni kazdych zapocatych
. - 25. -

Vady kategorie C >-000, >-000, 24 hodin nad

Zarucenou hodnotu

3. HELPDESK

Dodavatel se zavazuje provozovat Helpdesk.

V Zarucené provozni dobé v pracovni dny od 7:00 do 19:00 bude Helpdesk obsluhovan Zivym
operatorem.

Dodavatel se zavazuje prijimat hlaseni Pozadavku nasledujicimi prostredky
a) v Provozni dobé telefonicky na ¢isle +420 800 73 73 33;

b) pres webovy formulaf na adrese: business@t-mobile.cz.

Helpdesk musi automaticky evidovat presné ¢asy vSech hlaseni.
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Ve chvili, kdy Odbératel ohlasi zplisobem uvedenym vysSe PoZadavek na Helpdesk, je Dodavatel

povinen:

c) ovéfit opravnéni ohlasujici osoby khldseni PoZadavku a akceptovat a fesit hlaseni jen od
autorizovanych osob;

d) zaznamenat identifikaci ohlasujiciho a tel. ¢islo nebo emailovou adresu pro potfebu zpétného
kontaktu;

e) zaloZit Issue a zaevidovat hlasenou kategorii Vady, jméno, funkci a kontaktni Udaje ohlasujici
osoby, popis Pozadavku a okamZik jeho vzniku.

Dodavatel je povinen na nahlaseny PoZzadavek reagovat jako na Vadu kategorie, kterou urcil Odbératel
pfi hlaseni PoZadavku.

Po zahajeni feseni Issue mizZe Dodavatel vznést pres webovy formular nebo e-mailem namitky proti
oznaceni Vady nebo zafazeni do kategorie Vad. Odbératel mlze na zdkladé namitky Dodavatele vydat
pokyn k zruseni pfislusného Issue nebo zménit kategorizaci Vady.

Issue se povazuje za uzavieny v okamziku, kdy jej Odbératel oznadi za uzavreny.
Veskera obsluha Helpdesku bude poskytovdna personalem s patficnou Urovni odbornosti.
Veskera podpora a rozhrani Helpdesku budou poskytovany v ceském jazyce.

Dodavatel se zavazuje, Ze Helpdesk a jeho odborna obsluha budou v provozni dobé splfiovat nasledujici
Parametry:

Zarucena hodnota

Jednotka
[max.]

Doba odezvy hod max. 1

Za nedodrzeni Parametrd Helpdesku nalezi Odbérateli nasledujici smluvni pokuta:

Max. vySe smluvni

Nazev parametru Smluvni pokuta v K¢ ZpUsob vypoctu

pokuty v K¢

Pro kazdy PoZadavek, za
kazdou zapocatou
hodinu nad stanovenou
hodnotu

Doba odezvy 1.000,- 10.000,-

4. SMLUVNi POKUTY

Dodavatel je povinen poskytovat Provozni podporu ,Prostfedi” s Parametry v zaru¢enych hodnotach
uvedenych v pfislusném katalogovém listu. V pfipadech, kdy Dodavatel nedosdhne Zarucené hodnoty
kteréhokoli Parametru, vznika timto Odbérateli narok na smluvni pokutu, aniz by tim byla dotéena
prava Odbératele na ndhradu Skody.
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Dodavatel je povinen provozovat Helpdesk s parametry stanovenymi v odst. 3. této Prilohy.
V ptipadech, kdy Dodavatel v ramci provozu Helpdesku nedosdhne Zarucené hodnoty kteréhokoli
parametru, vznika timto Odbérateli narok na smluvni pokutu, aniz by tim byla dotéena préava
Odbératele na nahradu skody.

Odbératel je opravnén zapocist smluvni pokuty, na které mu vznikl narok, na jakoukoli pohledavku
Dodavatele.

V pripadé, Ze k Vadé nebo nedodrzeni Zaru¢ené hodnoty Parametru dojde vylu¢né z divodu prodleni
v poskytovani dohodnuté soucinnosti Odbératelem, narok na smluvni pokutu ve vztahu k tomuto
PoZadavku nebo nedodrzeni Zaru¢ené hodnoty Parametru nevznika.

Digitalné podepsal Ing. Jaromir
Cervinka

|ng, e,
2.5.4.97=NTRCZ-64949681,

e OfT—MobiIe Czech Republica.s.

[IC 649496811, ou=4732,

Ja r0| I I I r cn=Ing. Jaromir Cervinka,
sn=Cervinka,

)4 ° givenName=Jaromir,
Ce rVI n ka serialNumber=P604345
Datum: 2019.03.15 15:55:45
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