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Leska republika - Statni veterinarni sprava
@Qidio: Slezska 7, 120 56 Praha 2

v

IC: 00018562
DIC: neni platcem dané

(dale jen "objednatel™)
a

FS consulting, s.r.o.

Sidlo: Vaclavské ndmésti 794/38 110 00 Praha 1
1IC: 24760102

DIC: CZ24760102

(dale jen "zhotovitel")

uzaviraji dle § 2586 a nasl. ob&anského zakoniku tuto smlouvu o dilo

Preambule }
Smlouva je realizovana s podporou ziskanou z Evropského socidlniho fondu v CR,

- konkrétné z Operacniho programu Lidské zdroje a zaméstnanost v ramci projektu

s nazvem ,Analyza a navrh odborného informacniho systému SVS", registrovaného pod
¢islem CZ.1.04/4.1.00/B6.00015.

Zhotovitel zvitézil v ramci objednatelem vypsané verejné zakazky malého rozsahu pod
nazvem ,Testovani OIS SVS" ¢.j. SVS/2015/086922-G.

I. PFfedmét smlouvy o dilo

1.1 Zhotovitel se touto smlouvou zavazuje, Ze pro objednatele provede dilo ,Testovani
OIS SVS" podle specifikace dila, ktera je prilohou €. 1 této smlouvy a v souladu s vyzvou
k vefejné zakdzce malého rozsahu pod nadzvem ,Testovani OIS SVS"
¢.j.SVS/2015/086922-G.

1.2 Objednatel se zavazuje, Zze fadné provedené dilo pfevezme a uhradi za néj sjednanou
cenu.

II. Termin a misto pInéni

2.1 Prace pro zhotoveni dila budou provadény ode dne 2.10.2015 a musi byt ukonceny
dne 16.11.2015. Dilo Ize dokoncit i pfed terminem uréeném k dokonceni, pfi¢emz
dokonéenim dila se rozumi jeho realizace v poZzadované kvalité a rozsahu v¢. kompletniho
pFedani objednateli. Dilo neni predané, nebudou-li odstranény vady reklamované
objednatelem.

2.2 Mistem plnéni je Ceska republika.
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III1. Cena a platebni podminky

3.1 Cena je stanovena za jeden ¢lovékoden dané pozice takto:

Nabidkova cena za Nabidkova cena za
: SR E : Sazba FL -
Pozice (role) ¢loveékoden dané pozice DPH ¢lovékoden dané pozice
bez DPH (v Kg) véetné DPH (v K¢)
Vedouci projektu 4 150 K& 21% 5021,5 K¢
WRARRGHEG IR 3 550 K& 21% 42955 K&
penetraéni testovani
Clen tymu pro petnetraénl 3 150 K& 21% 38115 K&
testovani
VECOUEITPE R 3 550 K& 21% 4 2955 K&
aplikaéni testovani
Clen tymu pro a’pllkaénl 3100 K& 21% 37510 K&
testovani

3.2 Clovékodnem se rozumi jednotka prace, kterou vykond jeden ¢lovék za jeden den,
pricemz (i) ¢lovékem se rozumi osoba, ktera je v zaméstnaneckém nebo v obdobném
vztahu k uchazeci vystupujici v nékteré z pozic (roli) uvedenych nize a (ii) dnem se
rozumi jednotka Casu predstavujici pracovni dobu &lovéka v jednom kalendarnim dni.

3.3 Z hlediska ¢asového odpovida jeden Clovékoden 8 hodinam prace, a to i v pfipadé, ze
dany pracovnik v jednom dni pracoval vice nez 8 hodin (tedy pokud napriklad pracovnik
v jednom dni pracoval 12 hodin, bude tato Cinnost vykazana jako jeden clovékoden).
Pokud vsak pracovnik v jednom dni pracoval méné, nez 8 hodin, bude tato Cinnost
vykazovana dle skute¢né odpracovanych hodin (rozhodnd je kazda), a to tak, ze za
kazdou odpracovanou hodinu prace bude vykdzana 1/8 Cclovékodne (napf. pfi
odpracovani 3 hodin bude vykdzano 3/8 clovékodne).

3.4 Zhotovitel je povinen evidovat praci osob, které se podili na zhotovovani Dila, a to ve
formé timesheetll, které budou vypracovavény a uzavirdny kazdy den, v némZ budou
probihat jakékoliv prace na zhotoveni Dila (déle jen ,Timesheet"). Timesheet bude vzdy
obsahovat minimalné nasledujici informace o veskerych osobach, které se podilely na
zhotovovani Dila: (i) jméno a pfijmeni ¢lena tymu a identifikace jeho pracovni pozice; (ii)
pocet odpracovanych hodin; (iii) identifikaci ¢innosti a vystupu z €innosti; a (iv) datum a
misto provadéni cinnosti. Timesheety budou vypracovany vzdy ve formé prehledné
tabulky, jejiz format bude predlozen Objednateli k odsouhlaseni nejpozdé&ji do 10 dnd od
Géinnosti Smlouvy. Objednatel ma pravo pozadovat Gpravu formatu Timesheetl kdykoli
v prib&hu pInéni této Smlouvy. Zhotovitel je povinen nejméné jedenkrat tydné&, vidy
v pondéli, zasilat Objednateli ke schvaleni souhrnné Timesheety, které budou obsahovat
soupis praci provedenych za predchozi tyden.

3.5 V pripadé, Ze Timesheet nebude splhovat veskeré formalni nalezitosti a/nebo bude
vykdzana prace provedena nelcelné, neefektivné ¢i provedena ve skutecnosti nebude, je
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zadavatel opravnén Castecné nebo zcela odepfit takovy Timesheet, a to prédvé v rozsahu
zjisténych nedostatkd,

3.6  Celkovy as pro provedeni penetraénich testd nové implementovaného OIS SVS
nepiekro¢i 60 Elovékodnl prace a zdroveh, Ze celkovy ¢as pro komplexni otestovani
véech funkénich a nefunkénich poZadavkd, kladenych na nové implementovany OIS,
neprekro¢i 440 ¢lovékodnl prace.

3.7 Bez ohledu na pocet odvedenych Elovékodnl mize celkovd a nejvyse pripustna
cena za celé fadné zhotovené dilo Cinit maximalné 1 738 843,- K& (slovy: jeden milion
sedm set tficet osm tisic osm set Ctyficet tfi korun ¢eskych) bez DPH. K této cené bude
pfipoctena DPH ve vysi dle pravniho predpisu platného ke dni uskuteénéni zdanitelného
plnéni. Celkovd cena za provedeni dila je stanovena jako zdvaznd, koneénd
a neprekrocitelna a zahrnuje veSkeré naklady nezbytné k Fadnému provedeni dila.

3.8 Cena na danovém dokladu musi byt uvedena v K&, vzdy bez DPH a s DPH.

3.9 Danovy doklad (faktura) je splatny do 30 kalendarnich dnll ode dne jeho doruéeni
objednateli na adresu: Slezska 7, Praha 2, PSC 120 56.

3.10 Danovy doklad je povaZovan za proplaceny okamzikem odepsdni pfisludné &astky
z U¢tu objednatele.

3.11 Pfilohou dafiového dokladu musi byt kopie odsouhlasenych Timesheetl
podepsanych Objednatelem a kopie Zavéreéného akceptaéniho protokolu.

3.12 Dafovy doklad musi obsahovat veSkeré naleZitosti dafiového dokladu uvedené
v ustanoveni § 28 odst. 2 zdkona ¢&. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni
pozdéjsich predpisl, zejména CIS|0 smlouvy, CIS|O Gctu zhotovitele a Udaje uvedené
v ustanoveni § 435 obcéanského zakoniku.

3.13 Objednatel je opravnén do data splatnosti vratit dafiovy doklad, ktery neobsahuje
pozadované naleZitosti, nebo ktery obsahuje jiné cenové (daje nebo jiny druh plnéni
nez bylo dohodnuto ve smlouvé s tim, Ze u takového dafiového dokladu nenastane jeho
splatnost a zhotovitel je povinen doklad doplnit, pficemz doba splatnosti nového
(opraveného) danového dokladu zadina znovu bézZet ode dne jeho doruéeni objednateli.

IV. Sankce

Pro pfipad prodleni se smluvni strany dohodly:

4.1  Na smluvni pokuté ve vysi 0,05% z ceny dila s DPH, kterou zaplati zhotovitel
v pfipadé prodleni s dodanim dila. S]ednanou smluvni pokutu je zhotovitel povinen
zaplatit objednateli nejpozd&ji do 5 dnl ode dne jejiho pisemného vyuctovani,
doruceného objednatelem zhotoviteli.

4.2 Na uroku z prodleni ve vysi 0,05% fakturované ceny dila s DPH, a to za kazdy den
prodleni, ktery se zavazuje zaplatit objednatel zhotoviteli do 5 dnl po doruceni
zhotovitelem pisemné z(ctovanem Groku z prod]enl za nesplnéni zavazku.

4.3 Z&dny narok na smluvni pokutu nevylucu]e ¢i nijak neomezuje narok objednatele

na ndhradu Skody vzniklé v disledku porudeni povinnosti zajisténé smluvni pokutou, ani
na pravo objednatele, aby byl zhotovitelem odstranén nezadouci stav.
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V. Ujednani o miéenlivosti

5.1 Zhotovitel se zavazuje béhem pInéni smlouvy, i po ukonéeni smlouvy, zachovavat
micenlivost o vSech skuteCnostech, o kterych se dozvi od objednatele v souvislosti
s plnénim smlouvy. Povinnost micenlivosti trvd bez ohledu na G&innost nebo platnost této
smlouvy.

5.2 Za poruseni povinnosti micenlivosti specifikované v této smlouvé je zhotovitel
povinen uhradit objednateli smluvni pokutu ve vysi 500 000,- K¢ a to za kazdy
jednotlivy pFipad poruseni povinnosti micenlivosti.

5.3 Vzhledem ke skuteénosti, Ze Vefejna zakazka bude realizovana s podporou ziskanou
z Evropského socidlniho fondu v CR prostfednictvim Operacniho programu Lidské zdroje
a zaméstnanost, je budouci dodavatel povinen umoZnit osobam opravnénym k vykonu
kontroly verejné zakazky provést kontrolu, a to po celou dobu, kterd je stanovena pro
archivaci dokumentd souvisejicich s vefejnou zakdzkou pfislusnymi pravnimi predpisy,
predevéim v zakoné &. 563/1991 Sb., o Gletnictvi, ve znéni pozdé&jdich predpist, a dle
zakona €. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdé&jsich predpisu.

VI. Zavéreénd ujednani

6.1 V pfipadech a) neupravenych touto smlouvou a/nebo b) sporu o vyklad uréitého
- ustanoveni upraveného v této smlouvé a/nebo c) jakémkoliv rozporu pfi plnéni zavazkd
z této smlouvy se pouZziji pravidla obsaZend ve Vyzvé objednatele k verejné zakazce
malého rozsahu pod nazvem ,Testovani OIS SVS" C.j. SVS/2015/086922-G, a nelze-li
nedostatek nebo rozpor odstranit s jejim pouzitim, pouZiji se podminky uvedené
v nabidce zhotovitele; vyzva se pouzije vZdy prednostné pfed nabidkou zhotovitele a je-li

nezbytné uZiti obou dokumentd, je vyzva nadfazena nabidce zhotovitele.
6.2 Smlouva je sepséna ve 2 stejnopisech a kazdy z G&astnik( obdrzi 1 vyhotoveni.

6.3 Zmény nebo dodatky této smlouvy budou provadény vyluéné pisemnou formou.

6.4 Vztahy, které nejsou upraveny touto smlouvou, se Fidi ustanovenimi ob&anského
zakoniku.

6.5 Platnost této smlouvy je stanovena na dobu urcitou, ktera je dana datem predani
dila.

6.6 Smluvni strany prohlasuji, Ze s obsahem tohoto dokumentu souhlasi bezvyhradng,
opravdu a vaZné&, nejednaji v tisni & za ndpadné nevyhodnych podminek a na diikaz
tohoto pFipojuji své vlastnoruéni podpisy.

V Praze, dne 2.10.2015 V Praze, dne 2.10.2015

Wy Biiber TRORG T
Objednatel Zhotovitel

STATNI VETERINARN( SPRAVA
Slezsk4 7/100, 120 56 Praha 2
-6-
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Priloha ¢. 1 - Specifikace dila

Pfedmétem pinéni je provedeni logickych penetraénich testl a aplikacnich testd nového
OIS SVS, a to minimalné v nasledujicim rozsahu:

e Klient OIS SVS
o Administrativni modul
o Modul epizootologicky dozor (kontrola chovu hospodafskych zvifat)
o Modul kontrola zdravi zvirat
o Modul nakazy a mimoradné udalosti
o Modul welfare o Modul analyzy rizika
o Modul prohlidka jateénych zvirat
o Modul porazky ryb
o Modul prohlidka zvéfiny
o Modul vysetteni pro potreby lovce
o Modul hygienicky dozor
o Modul monitoring cizorodych latek
o Modul registr subjektl
o Modul vysledky pravnich koncovek
o Modul laboratornich vzork{ a jejich vysledkd
o Laktologicky modul
o Datovy sklad IS SVS
e Podpora IS SVS

Logické penetracni testy (fizené pokusy o proniknuti do OIS) budou provedeny za Gcelem
nalezeni pfipadnych bezpecnostnich chyb, které nejsou identifikovatelné bé&znymi
auditnimi prostfedky. Penetracni testy musi byt provadény tak, aby nenarusily provoz IT
infrastruktury Zadavatele. Primarnim Ukolem logickych penetraénich testd je predevéim:

o Identifikace zranitelnosti a rizik nové implementovaného OIS
e ZvySeni efektivity nadkladd, vynaklddanych do zabezpeéeni stavajici IT architektury
e Ziskani doporuceni pro efektivni eliminaci pfipadnych bezpeénostnich rizik

Uelem aplikaénich testd OIS je pfedevéim:

e Porovnani definovanych funkénich a nefunké&nich pozadavkd, kladenych na nové
implementovany OIS s aktualnim stavem redlné funkcionality OIS
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Podminky a poZadavky na provedeni penetraénich testf

Pro provedeni penetraénich testl z vefejné sité budou dodavateli poskytnuty popisy
vSech rozhrani OIS komunikujicich s externimi systémy mimo SVS. Pro provedeni
penetraénich testd z vnitini sité bude dodavateli zajisténo:

o Pridéleni (statické) IP adresy a nastaveni sité s pristupem do internetu

e ZajiSténi mista pro pfipojeni testovaciho poéitace do sité

e Adresni plan vsech lokalit véetné specifického rozsahu provozované aplikace
e Popis IT infrastruktury OIS

* Popis OIS (backend, frontend, vazby na jiné aplikace, pfipadné& pouZivany
middleware)

Penetracni testy musi byt provedeny minimalné v téchto krocich:

* Audit prostfedi OIS - ziskani pfehledu o HW a SW v rozsahu OIS, otevienych
portech a sluzbdach, které bézi na infrastruktufe v rozsahu OIS

* Projednani zjiSténi z auditu HW a SW - upfesnéni daldiho postupu testovéni a
naplanovani testu zranitelnosti

o Test zranitelnosti - zjiStovani chyb OS, virtudlniho prosttedi, instalovanych
aplikaci bez nutnosti autentizace skuteénym Gétem

» Test aplikace - v zavislosti na dohodé se Zadavatelem bude proveden test
aplikace za vyuziti k tomu vytvofenych uZivatelskych uctd

» Na zdkladé vysledku zjisténi z testl bude vytvofena zpréva obsahujici piehled
rizik a navrh klicovych opatieni k minimalizaci zjist&nych rizik

Penetracni testovanl bude primarné provéadéno na vybranych pracovistich Zadavatele po
celém Gzemi CR a bude realizovédno vyhradné na HW dodavatele. K tomuto Géelu
Zadavatel vzdy urdi pracovisté, na kterém budou dané testovaci scénare realizovany.
Seznam pracovist objednatele je uveden v pfiloze &. 1
(Priloha_c._1_ZD_seznam_pracovist_Zadavatele.xIsx).

Testovaci scénafe musi byt vhodné navrzeny tak, aby bylo moZné realizovat pravé
vSechny testovaci scénare penetraéniho testovani (z vnitini i vnéjsi sitd) maximalné
béhem 5 pracovnich dni.

Veskera zjisténi musi byt transparentné dolozena formou vypisu, zdznamu nebo snimku
obrazovky Dodavatel nesmi ziskavat pfipadna data prlstupna neautorizovanym
zplsobem, tuto skute¢nost véak doloZi ve své Zprave.

Penetracni testy musi byt primarné provedeny neinvazivnim zplisobem (nebudou
provadény pokusy o zastaveni, odmitnuti nebo zneuZiti sluZeb). Invazivni testovéni je
mozné realizovat pouze v odtvodné&nych piipadech za fyzické piitomnosti povérenych
osob Zadavatele. Vyznamna zjisténi z penetracniho testovéni budou odpovédnym
osobam Zadavatele sdélovéna bezodkladné.
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V pFipadé, Ze v rdmci penetraénich testd budou zhotovitelem identifikovédna zdvaZna
bezpelnostni rizika, objednatel provede jejich eliminaci a ndsledné vyzve dodavatele
k opakovani komplexniho penetraéniho testu.

Zhotovitel musi disponovat takovou testovaci kapacitou pro penetraéni testovani, aby byl
schopen pfedat objednateli prvotni zpravu obsahujici pfehled rizik a navrh kli¢ovych
opatfeni k minimalizaci zjiSténych rizik nejpozdéji do 20 pracovnich dni od podpisu
smlouvy. V pfipadé nedodrZeni tohoto pozadavku je zhotovitel povinen zaplatit
objednateli smluvni pokutu ve vys$i 100.000,- K& za kazdy zapoéaty den prodleni.
Smluvni pokuta je splatna do 14 dnl ode dne doruéeni jejiho pisemného vydétovani.
Zhotovitel musi disponovat takovou testovaci kapacitou pro penetraéni testovani, aby byl
schopen realizovat pravé vSechny testovaci scénéare penetracniho testovani (z vniteni i
vnéjsi sité) maximalné béhem 5 pracovnich dni. V pfipadé nedodrZeni tohoto pozadavku
je zhotovitel povinen zaplatit objednateli smluvni pokutu ve vysi 25.000,- K& za kazdy
zapocaty den prodleni. Smluvni pokuta je splatna do 14 dni ode dne dorueni jejiho
pisemného vyuctovani.

Podminky a poZzadavky na provedeni aplikaénich testé

Testovani funkcionalit bude probihat na vzorové instalaci OIS. Pfedmétem testovani bude
serverova a klientska ¢ast OIS. Testovany budou vdechny funkéni a nefunkéni
pozadavky, kladené na nové implementovany OIS, a to pro pravé viechny aplikacni role
OIS. V okamziku podpisu smlouvy uchaze¢ obdrzi dokumentaci k ndvrhu nového OIS,
ktera komplexné popisuje vSechny pozadavky, kladené na nové implementovany OIS.

Na zakladé takto pfedané dokumentace OIS dodavatel vypracuje jednotlivé testovaci
scénare, které umozni komplexni testovani véech funkénich a nefunkénich pozadavkd
kladenych na nové implementovany OIS. Ucelend sada vSech potfebnych testovacich

r rw O . v ’ N Vo -, r .
scenaru bude zadavateli predana nejpozdéji do 10 pracovnich dni ode dne podpisu
smlouvy, jednotlivé testovaci scénéfe je mozné zadavateli predavat priib&zné po celou
dobu trvani této [hdty.

Kazdy takto pfedany testovaci scénar bude zadavatelem priib&Zné technicky oponovan, a
to jak z pohledu obsahové, tak kvalitativni spréavnosti. Technicka oponentura u kazdého
predaného testovaciho scénafe bude dokonéena nejpozdé&ji do 2 pracovnich dni od doby
jeho predani zadavateli. V pfipadé, Ze technicka oponentura neshleda v pfedaném
testovacim scénari obsahové Ci kvalitativni chyby, testovaci scénaf bude zadavatelem
akceptovan formou pisemného akceptacniho protokolu. V pfipadé, Ze pfedany testovaci
scénar bude obsahovat obsahové ¢i kvalitativni vady, bude zhotoviteli vracen k jeho
dopracovani. Zhotovitel pfipadné vady ¢&i nedodélky dotéeného testovaciho scénare
odstrani a opraveny testovaci scénaf pfeda objednateli k novému posouzeni. Tato
akceptacni procedura se bude opakovat az do doby, kdy budou zadavatelem akceptovany
pravé vSechny testovaci scénare, které umozni komplexni testovani véech funkénich a
nefunkénich poZzadavk{ kladenych na nové implementovany OIS.

V pfipadé, Ze do 10 pracovnich dni od podpisu smlouvy nedojde k akceptaci pravé véech
testovacich scénafl, které umoZni komplexni testovani véech funkénich a nefunkénich
poZadavk{ kladenych na nové implementovany OIS, je zhotovitel povinen zaplatit
objednateli smluvni pokutu ve vysi 100.000,- K¢ za kazdy zapocaty den prodleni.
Smiuvni pokuta je splatnd do 14 dnli ode dne doruéeni jejiho pisemného vytétovani.

Pravé vSechny predané testovaci scénafe musi obsahovat minimalné nize uvedené
nalezitosti:
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e ID a nazev testovaciho scénare

o Identifikaci osoby, provadéjici testovani

e Popis Ucelu testovaciho scénare

e Predpokladana doba provedeni testovaciho scénére

e Vstupni podminky

e Popis vstupnich podminek pro realizaci testovaciho scénare

o Detailni popis jednotlivych testovacich krok{

e Ocekavany vysledek kazdého testovaciho kroku

e Vysledek provedeného testovani pro kazdy z testovacich krokd

e Porovnani oekadvanych vysledkl s redlnymi vysledky testovani pro kazdy z
testovanych krokd

e Celkové vyhodnoceni testu

Aplikacni testovani bude primarné provadéno na vybranych pracovistich Zadavatele po
celém tzemi CR a bude realizovéno vyhradné na HW dodavatele. K tomuto G&elu

. Zadavatel vzdy urdi pracovisté, na kterém budou dané testovaci scénare realizovany.
Seznam pracovist objednatele je uveden v pFiloze &. 1 zadavaci dokumentace
(Priloha_c._1_ZD_seznam_pracovist_Zadavatele.xlsx).

Testovaci scéndfe musi byt vhodné navrzeny tak, aby bylo moZné béhem 1 pracovniho
dne provést komplexni testovani vdech funk&nich a nefunké&nich pozadavkd, kladenych na
nové implementovany OIS. Predpokladana doba provedeni pravé kazdého testovaciho
scénare tedy nesmi prekrocit 8 hodin prace.

Pravé vSechny zjisténé neshody oCekavaného a redlného stavu chovani OIS musi byt ke
kazdému dokoncenému testovacimu scénéfi transparentné doloZeny formou vypisu,
zédznamu Ci snimku obrazovky. Zadavatel zajisti opravu chyb a bude informovat
dodavatele o zavazném terminu jejich odstranéni. Po odstranéni chyb, identifikovanych
v rémci kazdého z testovacich scénafl, bude bezodkladné provedeno nové testovani
dot&eného testovaciho scénafe. Tento proces bude pro kazdy z testovacich scénari
opakovan az do doby uplného odstranéni vSech nalezenych chyb.

K realizaci pravé kazdého testovaciho scénare bude dodavatel odbératelem vyzvan vidy
minimalné 48 hodin pred jeho zahajenim.

Zhotovitel musi disponovat takovou testovaci kapacitou, aby bylo mozné pravé vSechny
testovaci scénare realizovat béhem 1 pracovniho dne. V pfripadé nedodrzeni tohoto
pozadavku je zhotovitel povinen zaplatit objednateli smluvni pokutu ve vysi 25.000,- K¢
za kazdy zapodaty den prodleni. Smluvni pokuta je splatna do 14 dnli ode dne doruéeni
jejiho pisemného vyuctovani.





