SMLOUVA O POSKYTOVANI SLUZEB

uzaviend ve smyslu ustanoveni § 1724 a nasledujicich Zakona ¢. 89/2012 Sb.,
Obcanského zékoniku, v platném znéni

Clanek 1
Smluvni strany

1.1. Poskytovatel
SEFIRA spol. s r.o.
Antala Staska 2027/77, 140 00 Praha 4
IC: 62907760
DIC: 262907760
Bankovni spojeni:

Cislo uctu:
Zapsany v obchodnim rejstiiku vedeném Méstskym soudem v Praze, oddil C, vlozka 34572.
Zastoupeny: Ing. Marian Jurik, jednatel

Ing. Radek Sourek, jednatel

1.2. Objednatel
Statni veterinarni sprava Ceské republiky
Slezska 100/7, 120 00 Praha 2
IC: 00018562
DIC: neni platcem
Pravni forma: Organizacni slozka statu, kéd 325
Zastoupeny: MVDr. Zbynék Semerad, ustiedni feditel SVS CR

Clanek 2
Pfedmét smlouvy

2.1. Poskytovatel se touto smlouvou zavazuje
A. dodat produktovou podporu HW a SW dle Prilohy €. 1 — Specifikace pfedmétu smlouvy;

B. poskytovat sluzby k zajisténi spravy a provozu kvalifikovanych prostfedk( pro vytvareni
elektronickych podpis( a peceti (QSCD), které jsou ve vlastnictvi Objednatele
dle Prilohy €. 1 — Specifikace pfedmétu smlouvy;

C. poskytovat servisni podporu nad rdmec produktové podpory dle Prilohy ¢. 1 -
Specifikace predmétu smlouvy

(dale jen Pfedmét smlouvy).
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2.2. Objednatel se touto smlouvou zavazuje akceptovat Podminky pro zajisténi spravy a provozu
kvalifikovanych prostredkl pro vytvareni elektronickych podpis( a peceti (QSCD), jejichZz znéni
je uvedeno v pfiloze 2 této smlouvy.

Clének 3
Cena a platebni podminky

3.1. Cena za predmét smlouvy Cini

A. za dodavku produktové podpory HW a SW dle odst. 2.1. A. celkem 339 161 K¢ bez DPH,
410 384,81 K¢ vcetné 21 % DPH;

B. za poskytnuti sluzeb QSCD dle odst. 2.1. B. celkem 115 200 K¢ bez DPH, 139 392 K¢
vCetné 21 % DPH;

C. za servisni podporu dle odst. 2.1. C. celkem 302 400 K¢ bez DPH, 365 904 K¢ véetné 21 %
DPH.

3.2. Sjednanou cenu Objednatel uhradi na zakladé faktur vystavovanych Poskytovatelem,

A. dle odstavce 3.1. A. za dodavku produktové podpory HW a SW jednordzové po nabyti
ucinnosti této smlouvy;

B. dle odstavce 3.1. B. za poskytnuti sluzeb QSCD mésicné za uplynuly kalendaini mésic, a to
v Castce 9 600 K¢ bez DPH za mésic, 11 616 K¢ véetné 21 % DPH za mésic;

C. dle odstavce 3.1. C. za servisni podporu dle odst. 2.1. C. mési¢né za uplynuly kalendarni
meésic, a to v ¢astce 25 200 K¢ bez DPH za mésic, 30 492 K¢ véetné 21 % DPH za mésic.

3.3. Splatnost faktur je patnact (15) dnd ode dne doruceni. Faktura musi byt dorucena nejpozdé;ji
patndcty (15) den po uskutecnéni zdanitelného plnéni, pricemz se strany dohodly, Ze dnem
zdanitelného plnéni je posledni den kalendarniho mésice, za ktery jsou sluzby Uctovany.

3.4. Faktury budou vystaveny v souladu s pfislusnymi pravnimi predpisy, vCetné zakonné DPH a
odeslany na email objednatele epodatelna@svscr.cz.

3.5. Nebude-li faktura obsahovat stanovené nalezitosti nebo v ném budou uvedeny nespravné udaje,
je Objednatel oprdvnén ji vratit ve [h(té péti (5) dnl od jeho obdrzeni zpét Poskytovateli
s uvedenim, resp. vytCenim chybéjicich ndlezZitosti nebo nespravnych udajq.

3.6. Poskytovatel je povinen podle povahy zavad fakturu opravit nebo nové vyhotovit. Opravnénym
vracenim faktury prestdva bézet plvodni Ih(ita splatnosti. Nova lh{ta splatnosti bézi znovu ode
dne doruceni opravené nebo nové vyhotovené faktury.

3.7. Okamzik zaplaceni faktury je ddn dnem, kdy byla ¢astka pfipsana na Gcet Poskytovatele.
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4.1.

4.2.

4.3.

5.1.

6.1.

6.2.

6.3.

Clanek 4
Doba a misto plnéni

Poskytovatel se zavazuje dodat pfedmét plnéni nejpozdéji do 5-ti dni od zverejnéni smlouvy
v registru smluv.

Smlouva se sjednava na dobu urcitou, a to do 30. 11. 2022.

Mistem plnéni je pracovisté Objednatele na adrese IC Liberec, Ostasovska 521, 460 11,
Liberec 11. Objednatel umoZni Poskytovateli poskytovat sluzby prostfednictvim vzdaleného
pristupu.

Clanek 5
Kontaktni osoby

Kontaktni osoby opravnéné jednat v rdmci této smlouvy jsou

za Objednatele:

%
ve vécech technickych:

za Poskytovatele:

Clanek 6
Divérné informace a ochrana dat

Smluvni strany se vzajemné zavazuji zachovavat mlcenlivost o vSech podstatnych skutecnostech
ziskanych pfi své ¢innosti vyplyvajici ze Smlouvy, a to zejména o skutecnostech, které tvofi jejich

obchodni tajemstvi a dlivérné informace.

Za dGvérné informace smluvni strany povazuji ty skutecnosti provozni ¢i obchodni povahy, které
se kterdkoli smluvni strana dozvi v souvislosti s ¢innosti dle této Smlouvy, které nejsou verejné

dostupné a jsou jako divérné smluvni stranou oznaceny.

Za poruseni davérnych informaci je kvalifikovdno jednani, jimz jedna smluvni strana jiné osobé
neopravnéné sdéli, zpfistupni, pro sebe nebo pro jiného vyuzije dlivérné informace ziskané pfi
své Cinnosti od druhé smluvni strany, pokud je to v rozporu se zdjmy druhé smluvni strany,

a ucini tak bez jejiho souhlasu.
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6.4.

6.5.

7.1.

7.2,

7.3.

7.4.

8.1.

8.2.

8.3.

Touto povinnosti mléenlivosti jsou smluvni strany vazany po dobu trvani skutecnosti
zaklddajicich tuto povinnost miéenlivosti, pokud nebudou micenlivosti zprostény nebo se
nestanou dané informace verejné dostupnymi.
Poskytovatel se v rdmci plnéni této Smlouvy zavazuje zajistit, aby ze strany Poskytovatele:

a. nedoslo ke ztraté dat,

b. nedoslo ke zneuZiti dat,

c. nedoslo k jakémukoli neopravnénému pfistupu k datim.

Clanek 7
Podstatné poruseni smlouvy a smluvni pokuty

Za podstatné poruseni smlouvy se povaZuje

a. Opakované poruseni nedodrzeni reakéni doby definované v pfiloze ¢. 1 Specifikace
predmétu plnéni;

b. Prodleni s platbou delsi nez tficet (30) kalendarnich dn( od data splatnosti;

c. Poruseni Podminek pro zajisténi spravy a provozu kvalifikovanych prostiedk(
pro vytvareni elektronickych podpist a peceti (QSCD).

Smluvni pokuta je v pfipadé prodleni s placenim penézitého zavazku stanovena ve vysi 0,5 %
dluzné cCastky za kazdy den tohoto prodleni.

Smluvni pokuta za poruseni zadvazk( dle ¢l. 6.5 se sjednava ve vysi 100 000 K¢ za kazdy jednotlivy
pfipad.

Smluvni pokuty jsou splatné na vyzadani.

Clanek 8
Zavéreéna ustanoveni

Tato smlouva nabyva platnosti dnem jejiho podpisu obéma smluvnimi stranami a Ucinnosti
dnem zverejnéni v registru smluv.

Tato smlouva je uzaviena v elektronické podobé s pfipojenymi elektronickymi podpisy
smluvnich stran. Kazda ze smluvnich stran prohlasuje, Ze tuto smlouvu podepsala osoba, kterd
jedna jejim jménem a kterd ma pravo pfipojit uznavany elektronicky podpis.

Smlouvu je moZné ménit pouze pisemnou dohodou smluvnich stran ve formé vzestupné
Cislovanych dodatkl smlouvy, podepsanych opravnénymi zastupci obou smluvnich stran.
Pisemnou formou neni pro Gcely zmény smlouvy vyména e-mailovych ¢i jinych elektronickych
Zprav.
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8.4. Tato smlouva se fidi pravem Ceské republiky a otdzky v ni neupravené podléhaji obecné pravni
Upravé, zejména Obcanskému zakoniku.

8.5. Smluvni strany prohlasuji, Ze si smlouvu pred jejim podpisem radné precetly, a Ze byla sepsana
po vzajemném projednani podle jejich pravé a svobodné vile, nikoliv v tisni a za napadné
nevyhodnych podminek, coZ stvrzuji svymi podpisy.

8.6. Nedilnou soucast této Smlouvy jsou nasledujici pfilohy:
Priloha €. 1 Specifikace pfedmeétu smlouvy;

Pfiloha €. 2 Podminky pro zajisténi spravy a provozu kvalifikovanych prostiedk(l pro vytvareni
elektronickych podpis(i a peceti:
o Priloha A k podminkam pro zajisténi spravy a provozu kvalifikovanych prostfedk( pro
vytvareni elektronickych podpis( a peceti (QSCD)
e Priloha B k podminkam pro zajisténi spravy a provozu kvalifikovanych prostredkd pro
vytvareni elektronickych podpis( a peceti (QSCD)

V Praze dne dle podpisové dolozky V Praze dne dle podpisové dolozky

Za Objednatele Za Poskytovatele
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Pfiloha €. 1
Specifikace predmétu smlouvy

A. Produktova podpora HW a SW

Poskytovatel se zavazuje dodat objednateli nize uvedenou produktovou podporu vyrobce

k hardware:

Nazev hardware Obdobi podpory

Uroven podpory

Vyrobce

Hardware Security Module
nShield Connect 500+ do 30.11.2022
véetné 1 ks dodatecné klientské licence

PREMIUM Support

Kontakt pro produktovou podporu HSM je _

Dale se poskytovatel se zavazuje dodat objednateli produktovou podporu vyrobce k nize uvedenému

software:

Nazev software Obdobi podpory

Uroven podpory

Entrust

Vyrobce

TrustedX elDAS Platform + eSignature
Pro 600 uzivateld

Desktop VC Module for TrustedX

Pro 600 uzivateld

do 30.11.2022

do 30.11.2022

OBELISK Signer do 30.11.2022
OBELISK Connector for HSM do 30.11.2022
OBELISK Registration portal for TX

do 30.11.2022
elDAS

Kontakty pro produktovou podporu k software jsou:

e Entrust:
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B. Zajisténi spravy a provozu kvalifikovanych prostfedkd pro vytvareni
elektronickych podpisti a peceti (QSCD)

Poskytovatel poskytne sluzby k zajisténi spravy a provozu nasledujicich kvalifikovanych prostredkd pro
vytvareni elektronickych podpis( a peceti:
e nShield Connect 500+, SN: 36-NC7495.

Obsahem poskytovanych sluzeb zajisténi spravy a provozu QSCD je:
e smluvni zajisténi spravy s kvalifikovanym poskytovatelem dlivéryhodnych sluzeb (QTSP);
e registrace QSCD a administrativni zajisténi spravy zafizeni;
e servisni sluzby spojené se zajisténim spravy QSCD v rozsahu max. 4 MD za rok, v pfipadé

servisnich sluZzeb u objednatele (tedy nikoliv prostfednictvim vzdaleného zasahu) se
do servisnich sluzeb pocita téZ cesta na misto;

e dopravné v ramci Hlavniho mésta Prahy.
Servisni sluzby spojené se zajisténim spravy a provozu QSCD zahrnuji:
e vytvoreni a zmény konfigurace TrustedX elDAS Platform
+ konfigurace UloZist a zdrojl (databaze, LDAP, HSM, ...)
* konfigurace divéryhodnych entit (CA, VA, TSA)
* konfigurace politik a opravnéni
* pfipojeni nové nebo zména nastaveni podepisujici aplikace
* vyména servisniho klice
* vyména systémovych certifikatl (SSL, autentizacni certifikat pro TSA, ...)
e vytvoreni Uvodni konfigurace HSM;

* vytvoreni zakladni konfigurace HSM modul(l v reZimu QSealCD (vCetné vytvoreni ACS
setu);

* vytvoreni pomocného OCS setu pro autorizaci poZadavk( na vytvareni OCS setl a
softkaret a operace s nimi pro jiné Gcely nez kvalifikovanou pecet z diivodl provozu
ve striktnim FIPS modu;

¢ zarazeni nového HSM do HSM infrastruktury v QSealCD rezimu;

* vytvoreni nového OCS setu pro potieby kvalifikované peceti;

+ vygenerovani kli¢h pro kvalifikovanou pecet, Zadosti o pfislusny kvalifikovany certifikat
a jeho import;

+ obnovu OCS setu pro kvalifikovanou pecet na nové Cipové karty;

¢ zniceni/smazani kli¢d a OCS setl pro kvalifikovanou pecet, které jiz nejsou nadale
potrebné;

¢ aktualizaci firmware;

¢ reset HSM a jeho inicializaci do HSM infrastruktury v QSealCD reZimu (napf. na prani
objednatele nebo v pfipadé pokusu o fyzické vniknuti do HSM);

e protokolarni dockumentaci provedenych operaci.

Reakcni doba pro poskytovani sluzeb je 2 pracovni dny od nahlaseni pozadavku na servisni podporu na
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C. Servisni podpora nad ramec produktové podpory

Poskytovatel se zavazuje poskytovat servisni podporu nad rdmec produktové podpory k systému
Centralniho rfeseni vzdaleného elektronického podpisu a peceté podle nafizeni elDAS, dodaného
poskytovatelem dne 25.11.2019, dale jen Systém.

Rozsah servisni podpory ¢ini 8 hodin za mésic. Dalsi servisni sluzby miZe Objednatel od Poskytovatele
objednat v cené 2 000 K¢ za hodinu bez DPH.

Servisni podpora zahrnuje zejména a nejen

e feseni incident(, které nebyly zplsobeny a nejsou vadami podporovanych produkt(l a které
nasledné zplUsobi nefunkénost dodaného Systému;

¢ konzultace spojené s provozem a udrzbou Systému;

e sluzby provadéni zmén konfigurace a revize nastaveni vSech ¢asti Systému i Systému jako celku
prostiednictvim vzdaleného pfipojeni.

Servisni podporu bude poskytovatel provadét v souladu s parametry definovanymi nize.

Incidentem se rozumi okolnosti branici plynulému provozu Systému.

Klasifikace incidenta

Uroven hlageni Popis

Standardni firemni procesy jsou vaziné ovlivnény a nezbytné Ulohy
nemohou byt plnény. Nékteré nebo vsechny vlastnosti a funkce
Vysokd Incident A“ provozovaného IS podporujiciho hlavni firemni procesy selhaly a jsou
zcela nefunkéni nebo je jejich funkénost omezena tak, ze je kritickym
zpUsobem ovlivnéna ¢innosti SVS

Jsou dotceny firemni procesy v mife zpGsobujici ztizeni a zpomaleni
vykonu konkrétni ¢innosti SVS. Podporované cinnosti jsou vyrazné

Stredni »Incident B ovlivnény z dlvodu selhani nebo omezeni nékteré z funkci
podporovaného IS podporujiciho dilezité procesy.
Stav, kdy nejsou ohrozeny hlavni funkce podporovaného IS a vSsechny
L. . y jim podporované firemni procesy mohou béZet, a jen po dobu
Nizka »Incident C

incidentu (vypadku) lze nefunkéni ¢ast provozovaného IS docasné

nahradit nebo obejit ndhradnim fesenim.

Oznameni incidentu
Za ¢as oznameni se povaZuje Cas zaneseni pozadavku Objednatelem do servisniho systému
Poskytovatele.

Garantovanad droven podpory

Uroveii hlageni Odezva (reakéni doba) * Doba vyreseni pozadavku**
Vysoka »Incident A“ |4 hodiny Nasledujici pracovni den (NPD) +2
Stredni »incident B“ 4 hodiny NPD + 5
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Nizka »incident C“ 4 hodiny NPD + 10

* Reak¢ni doby se pocitaji v pracovnich dnech v ¢ase od 8 do 17 hodin od ¢asu oznameni incidentu.
** Do Doby vyreseni incidentu se pocitaji pracovni dny od doby reakce Poskytovatele na nahlaseny
incident Objednatele.

Kontaktni daje na povéfenou osobu Objednatele pro servisni podporu:

Kontaktni email pro servisni podporu Poskytovatele:
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Pfiloha €. 2

Podminky pro zajisténi spravy a provozu kvalifikovanych
prostiedki( pro vytvareni elektronickych podpisu a peceti
(QscD)

1. Pfedmét poskytované sluzby

1.1 Poskytovatel se zavazuje k zajisténi spravy a provozu kvalifikovanych prostfedkl pro vytvareni
elektronickych podpisl a peceti {dale jen ,QSCD*), které jsou ve vlastnictvi Objednatele za podminek
uvedenych nize.

2. Povinnosti Objednatele

2.1 Objednatel se zavazuje:

2.1.1 Seznamit se s certifikacni politikou pro kvalifikované certifikaty pro elektronickou pecet, kterd je
dostupna na webovych strankach prislusné certifikacni autority (QTSP), a pfi Zadosti o uvedeny
certifikat postupovat v souladu s touto certifikacni politikou.

2.1.2 Zajistit, aby kvalifikovany prostredek pro vytvareni elektronickych peceti (dale jen ,prostiedek”),
ktery bude pouZit pro uloZeni soukromého klice k certifikatu, byl uvedeny na oficidlnim seznamu EU
kvalifikovanych prostredkd, ktery se nachazi na webové adrese:
https://ec.europa.eu/futurium/en/content/compilation-member-states-notification-sscds-and-gscds.
2.1.3 Umoinit Poskytovateli spravu a provoz prostiedku. Prostiedek bude provozovan a spravovan v
souladu s technickymi podminkami uvedenymi v pfiloze C. 2 téchto Podminek.

2.1.4 Umoznit Poskytovateli pfistup k prostredku ve svych prostorach za Ucelem jeho spravy a provozu.
3. Povinnosti Poskytovatele

3.1 Poskytovatel se zavazuje:

3.1.1 Jednat vici Objednateli poctivé a v dobré vire.

3.1.2 Sdélovat Objednateli informace potiebné k radnému plnéni téchto Podminek.

3.1.3 Zajistit provoz a spravu prostfedku Objednatele.

3.1.4 Zajistit, Ze soukromy klic k certifikatu bude vygenerovany pfimo v prostredku a nebude ho mozné
z prostiredku vyexportovat a ani ho do prostredku naimportovat (prostfedek musi mit zapnuty méd
FIPS 140-2 Level 3 nebo specializovany méd dle Common Criteria, pokud jim disponuje).

3.1.5 Prijmout takova technicka a bezpecnostni opatreni, aby nemohlo dojit k naruseni bezpecnosti a
dlvérnosti ulozeného soukromého klice v prostredku.

3.1.6 Zajistit, Ze soukromy kli¢ vygenerovany v prostfedku se mize vyskytnout prakticky pouze jednou.
Kopirovani soukromého klice je povoleno pouze za ucelem jeho zdlohy, pricemZ bezpecnost
zkopirovanych soubort dat je na stejné urovni jako u plvodnich soubord dat a pocet zkopirovanych
souborl dat nepresdhne minimum potiebné pro zajisténi kontinuity sluzby.

3.1.7 Vyhotovit z kazdého generovani soukromého klice Protokol o vygenerovani soukromého klice
(dale jen , protokol”), viz vzor v pfiloze €. 1 téchto Podminek. Tento protokol musi byt ve formatu PDF
elektronicky podepsany osobnim kvalifikovanym nebo komercnim certifikdtem pracovnika
poskytovatele. Protokol bude nedilnou soucasti e-mailové zadosti o vydani certifikatu spolu s PKCS#10
Zadosti.

4. Cena
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4.1 Vydani kvalifikovaného certifikatu pro elektronickou pecet je zpoplatnéno dle aktualniho ceniku
zvolené certifikacni autority.

5. Sankéni ustanoveni

5.1 V pfipadé poruseni povinnosti Objednatele uvedenych v téchto Podminkach, které bude mit za
nasledek udéleni pokuty Poskytovateli organem dohledu dle zak. ¢. 297/2016 Sb., o sluzbach
vytvarejicich dlvéru pro elektronické transakce je Poskytovatel opravnén pozadovat po Objednateli
zaplaceni vymérené pokuty v plném rozsahu.

6. Zavérecna ujednani

6.1 Podminky jsou nedilnou soucasti Smlouvy o poskytovani sluZzeb, uzaviené mezi objednatelem a
poskytovatelem. Podpisem smlouvy smluvni strany vyjadruji souhlas a seznameni se s obsahem téchto
podminek.

6.2 Soucasti téchto Podminek je vzor Protokolu o vygenerovani soukromého klice a podminky spravy
a provozu HSM.

7. Podpisy smluvnich stran

V Praze dne dle podpisove dolozky smlouvy V Praze dne dle podpisové dolozky smlouvy
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Pfiloha A k podminkam pro zajisténi spravy a provozu kvalifikovanych
prostiedka pro vytvareni elektronickych podpisti a peceti (QSCD)

Protokol o vygenerovani soukromého klice v kvalifikovaném prostredku pro vytvareni elektronickych

peceti

Udaje o objednateli
Nazev objednatele:
ICo:
¢. smlouvy o poskytovani
certifikacnich sluzeb:

Udaje o kvalifikovaném prostfedku pro vytvéieni elektronickych peceti
Nazev vyrobce:
Typ:
Sériové Cislo:

Verze firmware:

Udaje o soukromém kli¢i
Datum a cas generovani:
ID soukromého klice:
Modulus:

Udaje o PKCS#10 zadosti o kvalifikovany certifikat pro elektronickou peéet

Datum a cas generovani:

SHA256 otisk:

Stvrzuji svym podpisem, Ze soukromy kli¢, ktery bude pouiivany pro vytvareni kvalifikovanych
elektronickych peceti na zakladé vydaného kvalifikovaného certifikdtu pro elektronickou pecet, byl
vygenerovan vyhradné v kvalifikovaném prostredku pro vytvareni elektronickych peceti, neni ho
mozné z tohoto prostiedku vyexportovat a vyskytuje se prakticky pouze jednou.

Datum a cas vyhotoveni
protokolu:

Viditelny elektronicky
podpis pracovnika
poskytovatele:
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Pfiloha B k podminkdam pro zajisténi spravy a provozu kvalifikovanych
prostiedka pro vytvareni elektronickych podpisti a peceti (QSCD)

Nastaveni HSM pro potieby QSealCD
Nastaveni HSM jako QSealCD obnasi predevsim nasledujici:

provoz HSM s predepsanym certifikovanym firmwarem (v soucasnosti verze 12.50.7 pro radu
Connect XC a verze 2.55.1 pro Connect+)
v pfipadé poutziti fady Connect XC: vytvoreni konfigurace v souladu s dokumentem vyrobce
~hShield Solo XC Common Criteria Evaluated Configuration Guide”, provoz HSM modulu
v rezimu Common-criteria-cmts
v pfipadé poutziti fady Connect+: vytvoreni konfigurace v souladu s dokumentem vyrobce
LASEC1382 nShield® HSM family v11.72.02 — Common Criteria Evaluated Configuration Guide”,
provoz HSM modulu v rezimu FIPS 140-2 Level 3
vytvoreni administratorského setu ¢ipovych karet (ACS set), pricemz cely ACS set bude v drzeni
provozovatele HSM (spolecnost SEFIRA jako QTSP dle natizeni eIDAS)
vytvoreni operatorského setu Cipovych karet (OCS set) nebo Softcard pro kontrolu a pouziti
kryptografickych kli¢Q, pficemz v pripadé OCS setu bude cely set v drZeni poskytovatele
o vytvoreny OCS set nebo Softcard musi slouZit k ochrané pravé jednoho paru klicd
ke kvalifikovanému certifikatu pro elektronickou pecet
o Objednateli — vlastnikovi HSM bude v pfipadé vyuziti OCS setu zapljcena Cast setu
nezbytna pro aktivaci soukromého klice kvalifikovaného certifikatu pro elektronickou
pecet
v pfipadé pouziti HSM rady Connect+: vytvoreni samostatného OCS setu, ktery slouZi pouze k
nacteni FIPS autorizace. Tento set nechrani Zadné klice a umozniuje Objednateli vyuZivat HSM
pro Gcely mimo kvalifikovanou pecet.

Zptisob provozu HSM a feseni vyjimecnych situaci

Pfi béZném provozu HSM modulid v eIDAS compliant konfiguraci pod spravou QTSP mohou nastat tyto

situace:

1. Rutinni operace:

Aktivace a pouzivani soukromého klice ke kvalifikovanému certifikatu pro elektronickou pecet
v aplikacich

Zalohovani konfigurace HSM

Kontrola logi HSM infrastruktury, SNMP dohled

2. Provozni operace

Sprava OCS setu nebo Softcard (vytvoreni nového, obnova plvodniho a smazani) chraniciho
par klic( ke kvalifikovanému certifikatu pro elektronickou pecet

Vygenerovani paru kli¢h a import kvalifikovaného certifikatu pro elektronickou pecet
Smazani paru klica ke kvalifikovanému certifikatu pro elektronickou pecet

3. Vyjimecné provozni operace vyzadujici pritomnost Uplného kvora karet ACS setu

Vybrané povolené administratorské operace

Reset HSM a jeho nova inicializace do HSM infrastruktury
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o Logické zarazeni nového HSM do konfigurace HSM infrastruktury (napf. pro situace pridani
nového modulu nebo jeho vymény za jiny v ramci standardni technické podpory vyrobce)

e Vyjmuti HSM z QSCD konfigurace

e  Aktualizace firmware

Veskeré operace uvedené v bodech 2. — 3. je povinen provadét pouze poskytovatel. Ze vSech operaci
uvedenych v bodech 2. a 3. vznikne protokol, ktery bude potvrzen poskytovatelem a objednatelem —
vlastnikem HSM.

Operace uvedené v bodé 1. je opravnén provadét objednatel — vlastnik HSM. Objednatel — vlastnik
HSM je taktéZ opravnén provadét spravu vlastnich OCS setl nebo Softcard véetné manipulace s klici,
které tyto OCS sety budou chranit.
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